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Informacje prawne

Prawa autorskie do aplikacji ,Sigillum Sign” oraz do dokumentu ,Podrecznik uzytkownika”
naleza do Polskiej Wytworni Papieréw Wartosciowych S.A. zwanej zamiennie PWPW S.A.
z siedzibg w Warszawie, przy ulicy Sanguszki 1.

Polska Wytwdrnia Papieréw Wartosciowych S.A. oswiadcza, ze wszelkie prawa autorskie
dotyczace niniejszej dokumentacji sg zastrzezone, facznie z ttumaczeniem na jezyki obce.
Zabronione jest publikowanie, wykorzystywanie i rozpowszechniane niniejszej dokumentagji
w jakiejkolwiek formie bez zgody PWPW S.A .

Powyzsze prawa s3 chronione ustawa o prawie autorskim i prawach pokrewnych
(Dz. U. Nr 24, poz. 83 z dnia 4 lutego 1994 roku z pdzniejszymi zmianami).

Dokumentacja jest dystrybuowana na podstawie udzielonej licencji.
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2 Wstep

Niniejszy =~ dokument  jest wersja 14  Podrecznika  uzytkownika  aplikagji
,Sigillum Sign”. Podrecznik uzytkownika w obecnej postaci dotyczy wersji 1.4.

Celem niniejszego dokumentu jest zapoznanie uzytkownikdéw aplikacji z jej funkcjonalnoscis,
sposobem instalacji i deinstalacji oraz przedstawienie ogolnych zagadnien zwigzanych
z podpisem elektronicznym, ktérych znajomos¢ jest niezbedna do Swiadomego oraz
bezpiecznego korzystania z aplikacji.

Podrecznik jest dostepny z poziomu aplikacji, po wyswietleniu ekranu POMOC

Pomoc techniczna

(+48) 224647979
sigillumi@ pwpw.pl
Masi konsultanci pracy sl

zadnie od ponisdziatku do pigtku
nach 7.00 -16.30

Pedrgcznik uzytkownika

Umowa licenecyjna

Wysoki kontrast » Ustawienia » Pomoc = EN

ZPWPW | SIGILLUM

wersja aplikoc] 1.4

2PWPW | SIGILLUM
Strona 6/87



Sigillum Sign 1.4 Podrecznik Uzytkownika

3 Przeznaczenie aplikacji

Sigillum Sign jest aplikacja stuzaca do sktadania i weryfikacji podpisu elektronicznego na pliku,
przeznaczong do uzytkowania na pojedynczym komputerze.

Ze wzgledu na charakter aplikacji jej uzytkownikami moga byc¢ klienci indywidualni
oraz klienci korporacyjni z sektora publicznego i biznesowego.

Aplikacja moze podpisywac i szyfrowa¢ dowolny rodzaj danych, ktére sa w postaci dowolnego
pliku. Moga to by¢ zarbwno dane binarne, tekstowe, multimedialne, XML itd.
o dowolnym rozszerzeniu pliku zawierajgcego dane. Z powyzszego wynika, ze kazdy plik,
do ktérego mamy dostep mozemy podpisa¢ elektronicznie lub  zaszyfrowac.
Podpisowi nie podlegaja meta dane pliku typu: nazwa, data utworzenia, wtasciciel itp. (zmianie
ulega tylko data ostatniego wuzycia pliku, ktora jest zgodna z data ztozenia
podpisu/zaszyfrowania). W procesie szyfrowania zmianie ulegaja zaréwno meta dane jak
i zawartos¢ pliku. Dane w postaci pliku, ktore sa wskazane dla aplikacji, podczas jej dziatania
ulegaja przeksztatceniom, w wyniku ktorych powstaje nowy plik zawierajacy podpis
lub zaszyfrowane pliki z meta danymi. W przypadku odszyfrowania lub wyodrebnienia danych,
wynikiem jest plik zrodtowy.

Aplikacja obstuguje certyfikaty kwalifikowane i niekwalifikowane wydane przez PWPW S.A. oraz
innych podmiotéw ustug certyfikacyjnych, tj.. Certum by Asseco, Enigma, Eurocert,
Krajowa Izba Rozliczeniowa.

Aplikacja Sigillum Sign zostata przygotowana zgodnie z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE

Sigillum Sign implementuje normy ETSI wykorzystujac pakiet bibliotek ,Digital Signature
Services” w wersji 5-ej opublikowanych przez Connecting Europe Facility (CEF).
Oprogramowanie umozliwia ztozenie podpisu oraz jego weryfikacje zgodnie z wymogami
z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r.
(elDAS) oraz z towarzyszacych mu aktéw wykonawczych.

Sigillum Sign 1.4 korzysta z OpenJDK — wolnodostepnej i otwartej implementacji jezyka
programowania Java rozwijanej na licencji GNU GPL.
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3.1 Wymagania sprzetowe

Minimalne wymagania sprzetowe dla systemu operacyjnego uzytkownika aplikacji:

e procesor o taktowaniu 2 gigaherc (GHz) lub szybszy,
e przynajmniej 4 gigabajt (GB) pamieci RAM,

e 970 megabajtéw (MB) przestrzeni na dysku twardym,
e minimalna rozdzielczos¢: 1024x768px, 16bit,

e skonfigurowane potaczenie internetowe,

e jeden port USB 2.0,

czytnik kart elektronicznych USB.

Wymagania programowe dla stacji roboczej uzytkownika aplikacji:

e MS Windows od wersji 7 (64 bit),
e sterowniki oraz oprogramowanie do obstugi czytnika/karty,
e aplikacja do odczytu dokumentow pdf.

2PWPW | SIGILLUM
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4 Stownik

W rozdziale tym zostaly zdefiniowane podstawowe pojecia (w kolejnosci alfabetycznej)
zwigzane z podpisem elektronicznym:

¢ ASIC (ang. Application Specific Integrated Circuit)

Jest to najnowszy format podpisu elektronicznego. Dedykowany do podpisywania danych,
ktére nastepnie sg umieszczane w kontenerze ZIP. Algorytm ZIP zostat wybrany ze wzgledu na
najwieksza uniwersalnos¢ oraz rozpoznawalnos¢ przez rozne systemy operacyjne. Plik ZIP
formatu ASiC zawiera dwa foldery. Istniejg dwa typy formatu ASIC:

- ASICS (Simple) - stuzy on do przechowywania jednego zestawu danych oraz kilku
powigzanych z nim podpiséw, przy czym podpisy te musza zwierac sie w jednej strukturze.
- ASICE (Extended) - moze przechowywac kilka zestawdw danych.
ASiC wspiera nastepujace formaty podpisu i znakowania czasem:
- CAdES baseline signatures (EN 319 122-1 [1]);
- XAdES baseline signatures (EN 319 132-1 [2]);
- RFC 3161 [3] time-stamp tokens; and
- RFC 4998 [8] or RFC 6283 [9] evidence records.

e Bezpieczny podpis elektroniczny (wg UoPE)
Jest to podpis elektroniczny:
- przyporzadkowany wytgcznie do osoby sktadajacej go,
- sporzadzany za pomoca bezpiecznych urzadzen i danych stuzacych do jego ztozenia,
podlegajacych wytacznej kontroli osoby sktadajacej ten podpis,
- powigzany z danymi, do ktérych zostat dotgczony w taki sposob, ze jakakolwiek pdzniejsza
zmiana tych danych jest zauwazalna.

e CA (ang. certification authority)
(wiecej pod hastem Urzad ds. Certyfikagji).

e Certyfikacja (ang. certification)
Pod pojeciem certyfikacji nalezy rozumiec:
- wydawanie certyfikatu elektronicznego przez urzad certyfikacji,
- wydawanie certyfikatu zgodnosci z obowigzujagcymi kryteriami oceny zabezpieczen przez
jednostke certyfikujaca dziatajgcg w ramach krajowego systemu certyfikacji zabezpieczen.

o Certyfikat elektroniczny (ang. Digital Certificate)

Certyfikat elektroniczny, jest to cyfrowe zaswiadczenie, za pomoca ktérego mozliwe jest
potwierdzenie tozsamosci osoby lub firmy postugujacej sie nim. Certyfikat elektroniczny jest
zwykle zaszyfrowanym plikiem zawierajgcym informacje o witascicielu certyfikatu
(imie i nazwisko, firma, adres, PESEL lub NIP) oraz inne dane (wystawca certyfikatu, termin
waznosci, klucz prywatny, klucz publiczny, przeznaczenie certyfikatu, unikatowy numer seryjny).
Certyfikat jest niezbedny do podpisywania, szyfrowania i odszyfrowywania danych,
a takze weryfikacji podpisu elektronicznego.

2PWPW | SIGILLUM
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e Certyfikat klucza publicznego (ang. public key certificate)
Informacja o kluczu publicznym poswiadczona przez urzad certyfikacji, potwierdzajaca,
ze klucz publiczny nalezy do konkretnego podmiotu (osoby, firmy lub innej organizacji).

e Certyfikat ROOT- certyfikat gtéwny
Certyfikat gtdwnego urzedu certyfikacji, bedacego najwyzej w hierarchii urzedéw. Certyfikat ten
stanowi punkt zaufania dla wszystkich certyfikatow wydanych przez centra certyfikagji
znajdujace sie w Infrastrukturze Klucza Publicznego (PKI).

e CAdES
Format podpisu rozszerzajagcym standard CMS zawierajace opcjonalne dodatkowe podpisane
i niepodpisane atrybuty zgodne ze specyfikacja (Advanced Electronic Signature). Format CAdES
jest analogiczny do formatu XAdES i wystepuje w wariantach
(BES, T XL, A). Wiecej informacji odnosnie poszczegdlnych wariantéw podpiséw mozna znalez¢
w opisie formatu XAdES.

e CMS (ang. Cryptographic Message Syntax)
Formatem podpisu elektronicznego bedacy nastepca standardu formatu PKCS#7
po wprowadzeniu poprawek ze specyfikacji RFC-2630 . Format ten umozliwia tworzenie
kontrasygnat, czyli dotgczanie podpiséw kolejnych podmiotéw do istniejacych sygnatur.

e CRL (ang. Certificate Revocation List)
Lista uniewaznionych i zawieszonych certyfikatow, wydawana przez podmiot Swiadczacy ustugi
certyfikacyjne, zawierajgca numer kolejny listy, date jej publikacji, przewidywany czas
publikacji kolejnej listy, okreslenie podmiotu wydajacego liste, numery seryjne
uniewaznionych i zawieszonych certyfikatow.

e elDAS
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE.

¢ Klucz prywatny
Klucz stuzacy do wykonywania zastrzezonej czynnosci. Jego rozpowszechnienie zagraza
bezpieczenstwu systemu. Klucz prywatny moze by¢ w wytacznym posiadaniu witasciciela
informacji. Najczesciej stuzy do odszyfrowywania i podpisywania informacgji.

¢ Klucz publiczny
Klucz stuzacy do wykonywania ogdlnodostepnej czynnosci. Klucz publiczny moze byc¢
rozpowszechniany wsrod dowolnych osdb. Najczesciej stuzy do szyfrowania informacji lub
weryfikacji podpisu ztozonego przez wtasciciela odpowiadajacego mu klucza prywatnego.

o Kontrasygnata
Kontrasygnata, w przypadku podpisu elektronicznego, to dotaczanie przez druga osobe
kolejnego podpisu elektronicznego do juz istniejacego podpisu, potwierdzajac w ten sposob
jego waznos¢.

o Kwalifikowany certyfikat (wg UoPE)
Certyfikat spetniajagcy warunki okreslone w Ustawie o Podpisie Elektronicznym, wydany przez
kwalifikowany podmiot swiadczacy ustugi certyfikacyjne, spetniajacy wymogi okreslone w tejze
Ustawie.
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¢ Kwalifikowany podmiot swiadczacy ustugi
To podmiot swiadczacy ustugi certyfikacyjne i wpisany do rejestru kwalifikowanych podmiotow
realizujgcych  ww. ustugi. Musi on spetnia¢ szereg warunkéw technicznych
i organizacyjnych okreslonych przez ROZPORZADZENIE RADY MINISTROW z dnia 7 sierpnia
2002 r. majacych na celu przede wszystkim bezpieczenstwo i pewnos$é wystawianych
certyfikatow.

¢ Microsoft Root Certificate
Program firmy Microsoft zawierajacy liste komercyjnych urzedow certyfikacyjnych (CA)
potwierdzonych przez firme Microsoft.

e OCSP (ang. Online Certificate Status Protocol)
Protokdt informowania o statusie waznosci certyfikatu w trybie potagczeniowym (on-line).

e PAdES
Format podpisu elektronicznego pozwalajacy na dotaczenie do dokumentéw w formacie PDF
podpisu cyfrowego posiadajgcego wszystkie wtasciwosci zaawansowanego podpisu cyfrowego
(Advanced Electronic Signature) takie jak znakowanie czasem lub dotaczanie dodatkowych
sygnatur.

¢ Podpis elektroniczny
Zgodnie z definicja ustawowa (Art. 3 Ustawy z dnia 18 wrze$nia 2001r. o podpisie
elektronicznym, Dz. U. Nr 130, Poz. 1450, z dnia 15.11.2001r.) sg to informacje w postaci
cyfrowej, ktore wraz z innymi danymi, do ktérych zostaty dotaczone lub z ktorymi sa logicznie
powigzane stuza do identyfikacji osoby sktadajacej podpis elektroniczny.

o PKCS#7: (Public-Key Cryptography Standard)

Format podpisu opisany w specyfikacji RFC-2315, ktéry definiuje dwa podstawowe typy:
podpis cyfrowy i koperte cyfrowa. Podpis cyfrowy ma na celu zagwarantowanie, ze dana
wiadomos$¢ pochodzi od okreslonej osoby. Koperta cyfrowa gwarantuje poufnos¢, dane sa
zaszyfrowane wraz z certyfikatem i kluczem publicznym, mozna je odczyta¢ pod warunkiem
posiadania klucza prywatnego zawartego w kopercie certyfikatu.

PKCS#7  udostepnia  takze  dotaczanie kluczy w  wiekszej ilosci niz 1
(np. zaszyfrowanie wiadomosci przeznaczonej dla wielu odbiorcéw).

¢ PKI (ang. Public Key Infrastructure) - Infrastruktura Klucza Publicznego
Ogo6t zagadnien technicznych, operacyjnych i organizacyjnych umozliwiajacych realizacje
roznych ustug ochrony informacji przy zastosowaniu kryptografii klucza publicznego
i certyfikatow klucza publicznego.
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¢ Polityka certyfikacji (ang. certificate policy- CP)
Nazwany zbiér regut, okreslajacy stosowalnos¢ certyfikatu dla konkretnej spotecznosci
uzytkownikow i/lub klasy aplikacji ze wspolnymi wymaganiami w zakresie bezpieczenstwa.

e PROXY
Serwer Proxy jest to ustuga posredniczaca w komunikacji miedzy uzytkownikiem,
a docelowym systemem. Jego zadaniem moze by¢ m.in. zapamietywanie odwiedzonych stron
WWW w celu ich szybszego wyswietlenia w przypadku ponownego wywotania ich.

¢ Root CA (ang. Root Certification Authority)
Gtowny Urzad Certyfikacji petnigcy role nadrzedna w stosunku do kwalifikowanej infrastruktury
klucza publicznego. Postuguje sie on tzw. certyfikatem samo podpisanym,
tzn. podlegajacym weryfikacji w urzedzie, ktéry go wystawit. Pozostate urzedy certyfikacji
dziataja na podstawie certyfikatbw wystawionych przez urzedy nadrzedne. Root CA s3 ujete
w wielu aplikacjach (np. Microsoft Root Certificate), a wystawione przez nie certyfikaty
sg domyslnie zaufane.

o Sciezka certyfikacji
tancuch réoznorodnych certyfikatow niezbednych do stwierdzenia waznosci danego certyfikatu
klucza publicznego. Sciezka certyfikacyjna powinna zawiera¢ certyfikat uzytkownika
koncowego podpisany przez urzad certyfikacji oraz certyfikaty wszystkich nadrzednych
urzedow certyfikacji wystepujacych w danej architekturze klucza publicznego.

e Urzad ds. Certyfikacji - CA (ang. Certification Authority)
Centrum certyfikacji wystawiajace certyfikaty elektroniczne.
Urzad realizujagcy ustuge wydawania i zarzadzania certyfikatami. Potoczne nazwy
to Urzad Certyfikacji lub Centrum Certyfikacji najbardziej typowego urzedu certyfikacyjnego
realizujgcego podstawowa ustuge certyfikacyjng w ramach PKI - certyfikacje kluczy publicznych.

¢ Uniewaznienie certyfikatu

Urzad, ktory wystawit certyfikat ma prawo uniewaznic go, jesli:

o zostat on wydany na podstawie nieprawdziwych lub nieaktualnych danych osoby
lub podmiotu, dla ktorego zostat wystawiony,

o podmiot swiadczacy ustugi certyfikacyjne nie dopetnit obowigzkdédw okreslonych
W ustawie,

o osoba sktadajaca podpis elektroniczny weryfikowany na podstawie tego certyfikatu
nie dopetnita ustawowego obowigzku przechowywania danych stuzacych do
sktadania podpisu elektronicznego w sposob zapewniajacy ich ochrone przed
nieuprawnionym wykorzystaniem w okresie waznosci certyfikatu stuzacego do
weryfikagji tych podpisow,

o podmiot swiadczacy ustugi certyfikacyjne zaprzestaje tej dziatalnosci, a jego praw
i obowigzkdw nie przejmuje inny kwalifikowany podmiot,

o zazada tego osoba sktadajaca podpis elektroniczny lub osoba trzecia wskazana
w certyfikacie,

o zazada tego Minister wtasciwy do spraw gospodarki,

o osoba sktadajgca podpis elektroniczny utracita petng zdolnos¢ do czynnosci
prawnych.

Certyfikat, ktéry zostat uniewazniony, nie moze by¢ ponownie uznany za wazny.

2PWPW | SIGILLUM
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¢ Urzad Rejestracji, Urzad ds. Rejestracji (ang. Registration Authority (RA))
Organ odpowiedzialny za weryfikacje tozsamosci subskrybenta oraz przekazanie
odpowiednich informacji do urzedu certyfikacji zgodnie z procedura rejestracji stosowana
w celu wydania certyfikatu.

¢ Urzadzenie stuzace do sktadania podpisu elektronicznego (wg UoPE)
Sprzet i oprogramowanie skonfigurowane w sposdb umozliwiajagcy ztozenie podpisu
lub poswiadczenia elektronicznego przy wykorzystaniu danych stuzacych do sktadania podpisu
lub poswiadczenia elektronicznego.

¢ Urzadzenie stuzace do weryfikacji podpisu elektronicznego (wg UoPE)
Sprzet i oprogramowanie skonfigurowane w sposéb umozliwiajacy identyfikacje osoby
fizycznej, ktoéra ztozyta podpis elektroniczny przy wykorzystaniu danych stuzacych do
weryfikacji podpisu elektronicznego lub w sposéb umozliwiajacy identyfikacje podmiotu
$wiadczacego ustugi certyfikacyjne badz organu wydajgcego zaswiadczenia certyfikacyjne przy
wykorzystaniu danych stuzacych do weryfikacji poswiadczenia elektronicznego.

e Ustugi certyfikacyjne (wg UoPE)
Wydawanie certyfikatébw, znakowanie czasem Ilub inne ustugi zwigzane z podpisem
elektronicznym.

¢ UoPE (Ustawa o Podpisie Elektronicznym)
Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dziennik Ustaw z dnia 15
listopada 2001 r.), okreslajaca warunki stosowania podpisu elektronicznego, skutki prawne jego
stosowania, zasady $wiadczenia ustug certyfikacyjnych oraz zasady nadzoru nad podmiotami
Swiadczacymi te ustugi.

¢ Uwierzytelnienie (ang. authentication)
Sprawdzenie tozsamosci jednostki; proces polegajacy na sprawdzeniu, czy przedstawiajaca sie
osoba (takze komputer, urzadzenie lub ustuga) jest ta, za ktdra sie podaje.

e Urzad Znacznika Czasu - UZC (ang. Time Stamping Authority - TSA) -
Urzad realizujacy ustuge certyfikacyjng oznaczania czasem przedstawionego skrotu
dokumentu elektronicznego.

e XADES (XML Advanced Electronic Signature) format podpisu elektronicznego
oparty na standardzie XML. Warianty podpisu XAdES:

1. XAdES-BES - (Basic Electronic Signature) —zgodnie z nazwa jest to podstawowy format
podpisu XAdES, ktéry powstat, jako rozwiniecie formatu XML-DSig, do ktérego dodano
takie informacje jak: czas lokalny, miejsce, rola osoby sktadajacej podpis, Sciezka
certyfikacji, znaczniki czasowe oraz mozliwos¢ stosowania dodatkowych podpiséw
(podpis wielokrotny, kontrasygnata);

2. XAdES-T — (Time Stamp) — format ten dodaje do podpisu typu XAdES-BES znacznik
czasowy wystawiony przez Urzad Znakowania Czasem, co umozliwia okreSlenie
waznosci podpisu w ustalonym momencie czasowym;

3. XAdES-C - (Complete) — format umozliwia dodanie do powyzszych formatow
elementow wskazujacych na certyfikaty uzyte podczas tworzenia podpisu oraz
elementow pozwalajacych na sprawdzenie waznosci uzytych do podpisu certyfikatow;

4. XAdES-X — (Extended) — format dodaje znacznik czasu na elementach, o ktére zostat
uzupetniony podpis podczas tworzenia XAdES-C;

2PWPW | SIGILLUM
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5. XAdES-XL - (Extended Long Term) — format umozliwia dodanie do powyzszych
formatow dodatkowych certyfikatow (poza certyfikatem osoby podpisujacej). Ponadto
zawiera informacje pobrane z serweréw CRL lub OCSP. Podpis w tym formacie
szczegotowo okresla warunki, w jakich zostat ztozony. Zapewnia on, ze certyfikat osoby
podpisujacej w chwili podpisania pliku byt wazny;

6. XAdES-A - (Archival) — format ten umozliwia dodawanie znacznikéw czasowych
wystawianych przez Urzad Znakowania Czasem. Jest on stosowany m.in. w celu
konserwacji podpisu (przediuzenia jego waznosci). Dzieki niemu, wiasciciel
podpisanego pliku moze dodawa¢ nowe zaswiadczenia certyfikacyjne UZC przed
uptywem terminu waznosci poprzedniego.

e XMLDsig (ang. XML signature)
Jeden z formatéw podpisu elektronicznego dla XML. Jako jego rozwiniecie powstat format
XAdES-BES. Najwazniejsze cechy tego formatu to: tworzenie podpisu w oddzielnym pliku oraz
mozliwos¢ podpisania wielu plikéw jednoczesnie. Brak w nim jest elementéw wymaganych dla
podpisu kwalifikowanego.

e Zawieszenie certyfikatu
W przypadku istnienia podejrzenia uprawniajgcych do uniewaznienia certyfikatu, wystawca
certyfikatu zobowigzany jest go zawiesic. Jednoczesnie zostajg podjete dziatania wyjasniajace
powstate watpliwosci. Urzad certyfikacji ma 7 dni na ich wyjasnienie. Po uptywie tego okresu
lub w przypadku braku mozliwosci wyjasnienia watpliwosci certyfikat zostaje uniewazniony.

¢ Znakowanie czasem (wg UoPE)
Ustuga polegajaca na dotaczaniu do danych w postaci elektronicznej logicznie powigzanych
z plikami opatrzonymi podpisem lub poswiadczeniem elektronicznym, oznaczenia czasu
w chwili wykonania tej ustugi oraz poswiadczenia elektronicznego tak powstatych danych przez
podmiot Swiadczacy te ustuge.

e Zaswiadczenie certyfikacyjne
Elektroniczne zaswiadczenie, za pomoca ktérego dane stuzace do weryfikacji poswiadczenia
elektronicznego sa przyporzadkowane do podmiotu Swiadczacego ustugi certyfikacyjne lub
,organu” - kwalifikowanego podmiotu $wiadczacego ustugi certyfikacyjne, umozliwiajace
identyfikacje tego podmiotu lub organu.

2PWPW | SIGILLUM
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5

5.1

Instalacja aplikacji

Instalacja na systemach operacyjnych Microsoft Windows

Po uruchomieniu instalatora pojawia sie okno informacyjne z przyciskami nawigacyjnymi:

Klikniecie przycisku Dalej powoduje wyswietlenie ekranu z Umowa licencyjna:

ﬁ Instalater produktu Sigillum SIGN - x

Kreator instalacji produktu Sigillum SIGN
— Zapraszamy!

Kreator instalaci zainstaluje produkt Sigillum SIGMN na tym
komputerze. Kliknij przycsk Dalej, aby kantynuowacd, lub
Anuluj, aby zakonczyc prace Kreatora instalaci.

PWPW

Wstecz Anuluj

ﬂ Instalator produktu Sigillum SIGMN — >

Umowa licencyjna uzytkownika oprogramowania

Przeczytaj uwaznie ponizsza umowe licencying

Warunki udzielenia licencji na Program Sigillum Sign.

Miniejsze Warunki udzielenia licencyi (zwane dalej ,,Warunkami")
stanowig tresc umowy licencyjne] 1 okreslajg zasady | warunki
korzystania z Programu Sigillum Sign.

Stanowig one prawnie wigZgcg umowe (zwang dalej .Umowg"™)
pomiedzy PWPW, a osobg fizyczng, prawng lub jednostka organizacying
nieposiadajgcg osobowosci prawne], ktora poprzez instalowanie,
kopiowanie, pobieranie z sieci, uzyskanie dostepu lub inne czynnosgci
dotyczgce Programu Sigillum Sign staje sie Strong niniejsze] Umowy
zwanym dalej Licencjobiorca. Jegli Licencijobiorca nie wyraza zgody na o

[Niakeeptuie warunki Umowy licencyinest

£owow

Drukuj

Wstecz

Dalej

Anuluj

Po przeczytaniu umowy i zaznaczeniu akceptacji jej warunkow, przycisk Dalej umozliwia

przejscie do kolejnego kroku.

2PWPW | SIGILLUM

Strona 15/87



Sigillum Sign 1.4 Podrecznik Uzytkownika

Nastepnie pojawi sie okno z mozliwosciag wyboru, ktére ze sktadnikoéw aplikacji zostana
zainstalowane. Uzytkownik ma do wyboru trzy opcje:

e Typowa — instaluje najczesciej uzywane funkcje programu,

e Niestandardowa - umozliwia uzytkownikowi wybranie funkcji programu do
zainstalowania i lokalizacji, w ktorej zostang zainstalowane,

e Petna - instaluje wszystkie funkcje programu.

ﬁ Instalator produktu Sigillum SIGMN — *

Wybierz typ instalagji g DWDW

Wybierz typ instalagi, ktdry najlepiej odpowiada Twoim potrzebom

Instaluje najczesdej uzywane funkcie programu. Zalecana w przypadku
wickszosd uiytkownikdw,

Migstandardowa

Umozliwia uzytkownikom wybranie funkci programu do zainstalowania i
lokalizacii, w ktérej zostana zainstalowane. Zalecana w przypadku
uzytkownikow zaawansowanych.

Pelna

Zostang zainstalowane wszystkie funkde programu. Wymaga najwiecej
miejsca na dysku.

Wstecz Dalej Anuluj

Po wybraniu opcji Typowa lub Petna, instalator wyswietla okno potwierdzenia instalacji.

ﬁ] Instalator produktu Sigillum SIGN — >

@
= PWPW
Sigilum SIGN - Instalacia e
MOLSKA WYTWORMIA

Kliknij przydisk Zainstaluj, aby rozpoczad instalacie. Kliknij przydsk Wstecz, aby przejrzed
lub zmieni¢ dowolne ustawienia instaladgi. Kliknij przydsk Anuluj, aby zakonczyc prace
kreatora.

Wstecz *‘.‘h Zainstaluj | Anuluj

W przypadku, gdy zostanie wybrana opcja Niestandardowa, instalator wyswietli okno, w ktérym
nalezy wybrac, ktére ze sktadnikéw aplikacji zostang zainstalowane.

Mozna tez wskaza¢ miejsce na dysku, w ktérym aplikacja zostanie zainstalowana.

EpWPW | SIETTTUM
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ﬁ Instalator produktu Sigillum SIGN - *

Instalacja niestandardowa g Dw DW

Wyhierz zadany sposoh instalowania funkgi. oo L L R

DAL ERCTW WABRTOSCIOW YCH

Kliknij ikony w penizszym drzewie, aby zmienic sposob instalowania funkcji.

Modut obshigi zadan z linii polec
Rozszerzenie menu kontekstows
Certyfikaty Urzeddw

Ta funkcga wymaga 400ME miejsca

na dysku twardym.
< >
Lokalizacja: C:\Program Files (x86)\Sigillum Sign', Przegladai...
Resetuj Uzyce dysku Wstecz Anuluj

Po wyborze sktadnikdédw oraz miejsca zainstalowania, instalator wyswietla okno potwierdzenia
instalacji.

ﬁ Instalator produlktu Sigillum SIGMN — *

[
= PWPW
Sigillum SIGM - Instalacja ?

POLSEA WY TWOR
Do BRIV WaBTOSCI O YC

Kliknij przycisk Zainstaluj, aby rozpoczad instalacje. Kliknij przydsk Wstecz, aby przejrzed
lub zmieni¢ dowalne ustawienia instalacii. Kliknij przycisk Anuluj, aby zakoriczyé prace
kreatora.

Wstecz || B7ainstalyi | Anuiu

Po zakonczeniu procesu instalacji, pojawia sie okno potwierdzajace pomysing instalacje
aplikacji:

2PWPW | SIGILLUM
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ﬁ Instalator produktu Sigillum SIGN - *

Kreator instalacji produktu Sigillum SIGN
ukonczyt prace

Kliknij przycisk Zakofcz, aby zakorczyd prace Kreatora
instalacji.

PWPW

Wstecz Anuluj

Klikniecie przycisku Zakoricz konczy proces instalacji.

Mozna otworzy¢ aplikacje z poziomu paska narzedzi i/lub uzywajac skrotu na pulpicie.

Sigillum Sign

UWAGA!

Podczas instalacji, jesli jest juz zainstalowana starsza wersja aplikacji, instalator wykrywa
ja oraz pozwala zastapi¢ nowsza wersja.

5.2 Informacja o aktualizacji
Przy uruchamianiu aplikacji (domyslnie codziennie), sprawdzany jest serwer aktualizacji. Jesli

istnieje dostepna aktualizacja, zostanie wyswietlony komunikat jak na obrazie ponize;j.

Nowa wersja aplikacji

Jesli podczas uruchamiania aplikacja nie ma dostepu do Internetu wyswietlony zostanie
nastepujacy komunikat.

Mie modemny sprawdzié, czy aplikacja jest aktualna

2PWPW | SIGILLUM
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6 Obstuga aplikac;ji

6.1 Strona gtéwna - widok prosty

Po uruchomieniu aplikacji, otwiera sie strona gtdbwna (domysina) ztozona z trzech kafelkéw:
Podpisz plik — rozpoczyna proces podpisywania plikdw.

Dodaj kolejny podpis — otwiera proces dodawania kolejnego podpisu do pliku

Weryfikuj dane — otwiera proces weryfikacji.

Sigillum Sign @ @
Widok m Rozszerzony

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE

Wysoki kontrast « Ustawienia « Pomoc « EN

ZPWPW | SIGILLUM

Wersja aplikacji 1.4

Po prawej stronie dolnego paska umieszczone sg  polecenia  aplikagji
tj. Wysoki/Normalny kontrast, Ustawienia, Pomoc oraz skrét PL/EN umozliwiajacy

przetaczanie jezyka.

Klikniecie przycisku Rozszerzony powoduje przetaczenie na widok zawierajacy dodatkowe
funkcjonalnosci.
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6.2 Strona gtéwna - widok rozszerzony
Poza kafelkami Podpisz plik, Dodaj kolejny podpis oraz Weryfikuj dane, dostepne sa jeszcze
Zaawansowane, Szyfruj, Odszyfruj oraz Certyfikaty.

O

Sigillum Sign

it i

PODPISZ PLIK

¥liknij {alba przaciggni] i upuse)
aby padpisat: plik

DODAJ KOLEJNY PODPIS

WERYFIKUJ DANE

Kliknij

przaciagnij i upuse)
owat podpisane

ZAAWANSOWANE

2rnadyfikuj podpis

SZYFRUJ

Zaszyfruj piik

ODSZYFRUJ

Odszyfruj plik

CERTYFIKATY

2Zarzquizaj certyfikatar

Wysoki kontrast « Ustawienia « Pomoc « EN

EPWPW | SIGILLUM

wersja aplikacjt 1.4.

Podpisz plik — rozpoczyna proces sktadania podpisu na pliku/ach,

Dodaj kolejny podpis - rozpoczyna proces dodawania kolejnego podpisu do pliku,

Weryfikuj dane — start procesu weryfikacji podpisu,

Zaawansowane — odpowiada za operacje: zastapienia, rozszerzenia, dodania
kontrasygnaty lub znacznika czasu,

Szyfruj — otwiera proces szyfrowania,

Odszyfruj — rozpoczyna proces deszyfrowania,

Certyfikaty — opcja zarzadzania certyfikatami, ktore wykorzystywane sa przy

realizacji powyzszych zadan.

6.3 Wysoki kontrast

Wersja kontrastowa przeznaczona jest dla osdb niedowidzacych. Po kliknieciu w link Wysoki
kontrast na dolnym pasku aplikacji, zmieniony zostaje kontrast ekranu aplikacji. Po kliknigciu
w link Normalny kontrast na dolnym pasku aplikacji, kontrast ekranu zostaje przywrécony.

2PWPW | SIGILLUM
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Sigillum Sign © @
ek

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE

gnij |

Normalny kontrast « Ustawienia « Pomoc N

aplikaci: 1.4,

Domyslnie przy uruchomieniu aplikacji ustawiany jest kontrast, ktéry mozna skonfigurowa¢
w Ustawieniach (6.4.8).

6.4 Ustawienia

Po kliknieciu w link Ustawienia na dolnym pasku aplikacji, prezentowane jest okno aplikacji:

Ustawienia aplikacji

Aktualizacje Czas Proxy PKI Usiugi sieciowe Tryby podpisu Inne

Ustawienia znacznika PDF

Wyierz | Brak logo w pliku PDF -
Logo
dglad

Certyfikat | nie umieszczaj danych z certyfikatu ~ «

Znacanikt | podaj obramowanie znacznika -

Ustawienia domysine

Wysoki kontrast « Ustawienia + Pomoc + EN

ZDWPW | SIGILLUM

Wersja aplivaci: 14

W tym widoku uzytkownik moze dokonywac zmian oraz zarzadzac ustawieniami aplikacji
prezentowanymi w poszczegolnych zaktadkach.

Ustawienia w aplikacji (prezentowane, jako zaktadki) podzielone sa na:

Znacznik PDF | Mozliwos¢ umieszczenia oraz pozycjonowania znacznika w dokumencie
typu PDF.

2PWPW | SIGILLUM
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Aktualizacje Mozliwo$¢ ustawienia interwatu czasowego, z jakim ma odbywac sie
sprawdzenie czy wykorzystywana wersja jest wersjg aktualna.

Czas Wybor zrodta pobierania czasu przez aplikacje.

Proxy Wiaczenie tej opcji spowoduje, ze uzytkownik bedzie mégt
skonfigurowa¢ ustawienia proxy.

PKI Dotycza ustawien certyfikatéw, profili podpisu, algorytmu szyfrowania
oraz polityki certyfikacji.

Ustugi Umozliwiajg zarzadzanie serwerami CRL, TSP, NTP.

sieciowe

Tryby podpisu |Umozliwiaja ustawienie domysinych: Typu zobowigzania, Wariantu
i Funkgji skrotu dla kolejnego podpisu oraz kontrasygnaty.

Inne Umozliwia ustawienie jezyka oraz folderu, z ktérego wybierane sa pliki.

6.4.1 Znacznik PDF

ZPWPW | SIGILLUM

Ustawienia aplikaciji

m Aktualizacje Czas Proxy PKI Ustugi sieciowe Tryby podpisu Inne

Ustawienia znacznika PDF

Wybierz | grak logo w pliku PDF -
Logo
Podglad

Logo

Certyfikat 10 umieszczaj danych z certyfikatu -

Znacznikd Dodaj obramowenie znacznika -

Ustawienia domysine

Wysoki kontrast . Ustawienia « Pomoc « EN

‘Wersjn oplikac]i 1.4

Menu tej zaktadki umozliwia zarzadzanie ustawieniami znacznika PDF:

e Lista wyboru ,Wybierz" — opcja umozliwia umieszczenie zdefiniowanego logo w pliku

PDF,

¢ Logo - przycisk Zmien umozliwia wybér/zmiane pliku graficznego,

e Podglad - tu wyswietlana jest miniatura wybranego pliku graficznego,

e Lista wyboru Certyfikat — opcja umozliwia umieszczenie danych z certyfikatu w pliku

e Lista wyboru Znaczniki — opcja umozliwia umieszczenie obramowania wstawianego

znacznika

2PWPW | SIGILLUM
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System umozliwia umieszczenie znacznika na dowolnej stronie dokumentu,

zgodnie z wola Uzytkownika.

Szczegdtowy opis sktadania podpisu na dokumentach PDF z uzyciem znacznika opisany
zostat w punkcie 7.1.6 niniejszej instrukgji.

6.4.2 Aktualizacje

Ustawienia aplikacji

Znacznik PDF Czas Proxy PKI Ustugi sieciowe Tryby podpisu Inne

Aktualizacje

sprawdza] domiyéinie aktualizoc]y aplikac)i

Capstost sprowdzania aktualizoc] co:

Co 1 dzief -

Ustawienia domysine

gDWDW ‘ SIGiiUm Wysoki kontrast « Ustawienia . Pomoc « EN

wersja oplikacj: 14.

W zaktadce Aktualizacje mozna sprawdzi¢ aktualizacje klikajac przycisk Sprawdz
aktualizacje, mozna tez zaznaczy¢ opcje Sprawdzaj aktualizacje automatycznie, by aplikacja
sprawdzata dostepnos¢ nowej wersji cyklicznie. Przy zaznaczonej opcji Sprawdzaj aktualizacje
automatycznie uzytkownik moze wskazac czestotliwos¢ sprawdzania (1, 2, 7, 14, 31 dni). Jesli

aktualizacja zostanie znaleziona, zostanie wyswietlony komunikat po uruchomieniu aplikagji.

2PWPW | SIGILLUM
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06.4.3 Czas

Ustawienia aplikacji

=]

ik PDF Ak izacj H Proxy PKI Ustugi sieciowe Tryby podpisu Inne

Zrodio czasu

Wybierz | czas lokalny

Ustawienia domysine

ZPWPW | SIGILLUM

Wysoki kontrast « Ustawienia « Pomoc « EN

‘Wersjo aplikocii 1.4

W zaktadce ustawien zrodta czasu aplikacji mozna wybra¢ miedzy czasem lokalnym (komputer),

a zrodtem czasu NTP (dedykowany serwer czasu). Wskazanie dedykowanego serwera czasu jest

mozliwie z poziomu zaktadki Ustugi sieciowe / Serwery NTP.

6.4.4 Proxy

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas PKI Ushugi sieciowe Tryby podpisu Inne

Proxy

Wyblerz | whigezone

Ustawienia domysine

#DWDW ‘ SléiLLUM Wysoki kontrast « Ustawienia « Pomoc « EN

wersja aplikac]: 14.

Zaktadka Proxy domyslnie posiada pole Proxy ustawione na wartos¢ Wytgczone.

Po wyborze w polu Proxy wartosci Reczne, wyswietlone zostang szczegoty konfiguragji.

2PWPW | SIGILLU
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Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas m PKI Uslugi sieciowe Tryby podpisu Inne
Proxy
Wybiez | pecang v [ autoryzacia
Adres
Port
Ustawienia domysine
2 Wysoki kontrast « Ustawienia « Pomoc « EN
EPWPW | SIGILLUM Y
‘Wersja oplitacjt 1.4.

Nalezy uzupetni¢ pola Adres, Port, ktore dotycza serwera proxy.

Jesli dodatkowo serwer proxy wymaga autoryzacji, wéwczas nalezy zaznaczy¢ checkbox
Autoryzacja oraz wypefni¢ pola: Uzytkownik, Hasto, Domena oraz wybrac typ autentykagji
(BASIC lub NTLM). Jesli zaznaczone zostanie pole Autoryzacja podczas startu, przy

uruchamianiu aplikacji trzeba bedzie podac dane autoryzacyjne do serwera proxy.

6.4.5 PKI

Ustawienia aplikacji

Znaeznik PDF Aktualizacje Czas Proxy n Ustugi sieciowe Tryby podpisu Inne

PKI

Domyélny profil -
Domyéiny cartyfikat podpisu -
Domyéiny certyfikat znakowania czasem -
Domyéiny certyfikat do odszyfrowania v
Domiyéina funkcja skrétu dla operacj znakowania czasem | SHA=2586 A
Domyéina karta do podpisu E-dowod -

Certyfikaty [ rokazj wszystiie cartyfiaty

Ustawienia domysine

gpwpw | S\éiLLUM Wysoki kontrast « Ustawienia « Pomoc « EN

wersja oplikacit 1.4
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Z uwagi na mnogos¢ opcji zaktadka PKI posiada wtasne menu (lista rozwijalna PKI), w sktad
ktérego wchodza nastepujace opcje: Domyslny profil, Profil podpisu, Domyslny algorytm,
Polityka certyfikagji.

6.4.5.1 Domyslny profil

Ustawienia aplikacji

Znaeznik PDF Aktualizacje czas Proxy n Uslugi sieciowe Tryby podpisu Inne

PKI

Domyélny profil -
Domysiny certyfikat podpisu -
Domyéiny certyfikat znakowania czaserm -
Domyéiny certyfikat do odszyfrowania -
Domysina funkeja skratu dia operac] znakowania czasem | SHA-256 -
Domiyéina karta do podpisu E-dowdd -

Cartyfikaty [ Pokazuj wazystie certyfikaty

Ustawienia domysine

$DWDW | SIGILLUM Wysoki kontrast « Ustawienia « Pomoc « EN

Wersja oplikacii 1.4.

Po wybraniu opcji Domyslny profil, istnieje mozliwos¢ wskazania domyslnych certyfikatow
dla operacji:

e podpisu,

e znakowania czasem,

e odszyfrowania,

, oraz wyboru:

e domyslnej funkcji skrotu dla operacji znakowania czasem,
e domyslnej karty do podpisu,

Pokazuj wszystkie certyfikaty - jesli opcja jest zaznaczona, wszystkie certyfikaty przy pomocy
ktorych mozna wykonac dang operacje, s3 wyswietlane na liscie wyboru certyfikatu. Jesli opcja
jest odznaczona na liscie do wyboru certyfikatu pojawia sie tylko te certyfikaty, dla ktorych

dostepny jest certyfikat CA. Certyfikaty CA pobierane sg wytacznie z listy TSL lub z keystore
aplikacji.

2PWPW | SIGILLUM
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6.4.5.2  Profil podpisu

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy n Ustugi sieciowe Tryby podpisu Inne

PKI

Profil podpisu A

Profil podpisu |~ Podstawowy - m

Narwa profilu  Podstawowy

format ~ | wariant ni I ni

Ty = | lyp mbowigzania

Funkcja skrotu H. * | Domyéiny k -
==

Ustawienia domysine

?prw | 5|GiLLUM Wysoki kontrast + Ustawienia « Pomoc + EN

wersja oplikacit 14.

Zaktadka Profil podpisu stuzy do przygotowania dedykowanych profili uzytkownika.

Profile sa wykorzystane przy podpisywaniu plikow. Dzieki ustawieniu profilu, uzytkownik nie
musi za kazdym razem okresla¢ Formatu, Wariantu, Typu, Funkcji skrétu i Typu zobowigzania
w trakcie procesu podpisywania. Te ustawienia przechowywane sa w profilu.

W ustawieniach mozna zarzadza¢ profilami podpisu (dodawa¢, edytowa¢, usuwac).

Aby stworzy¢ whasny profil nalezy:
1. Wybrac opcje Nowy

2. Odblokowane zostang pola do stworzenia nowego profilu

2PWPW | SIGILLUM
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Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy n Ustugi sicciowe Tryby podpisu Inne

PKI

Profil podpisu -

Ustawienia domysine
2 Wysoki kontrast « Ustawienia « Pomoc « EN
EPWPW | SIGILLUM Y

wersja aplikacit 14

3. Po dodaniu nazwy profilu nalezy ustawi¢ szczegéty profilu, ktére dotycza pol:

- Nazwa profilu — nazwa, pod jaka prezentowany bedzie profil podczas podpisu,

- Format — do wyboru: XAdES,, PAdES, CAdES, ASIiCE, ASICS,

- Wariant — do wyboru w zaleznosci od wskazanego wczesniej Formatu (BES, T),

- Typ — do wyboru w zaleznosci od wskazanego wczesniej Formatu (Otoczony,
Otaczajqcy, Zewnetrzny),

- Typ zobowigzania — opcja dostepna dla wszystkich formatow,

- Zgodnos¢ z normg ETSI EN 319 132-1 — opcje mozna wiaczy¢, jesli wybrano Format
XAdES,

- Stosuj transformacje enveloped-signature — opcja dostepna tylko dla XAdES Otoczony,
pozwala wybra¢ rodzaj uzywanego algorytmu transformaty, jesli wytaczone uzywa
XPATH, jesli witaczone uzywa ENVELOPED-SIGNATURE. Serwisy rzadowe zwykle
wymagaja transformacji XPATH przy zastosowaniu wiecej niz jednego podpisu.

4. Formaty podpisu

- XAdES - najpopularniejszy i najnowszy format podpisu (oparty o jezyk XML),
znajdujacy najszersze zastosowanie.

- PAdES - format umozliwiajacy sktadanie i prezentacje podpisu na dokumentach PDF.

- CAdES - format stanowigcy rozwiniecie formatu CMS.

- ASICS - tworzy strukture kontenera pliku podpisywanego oraz podpisu

- ASICE - tworzy rozszerzong strukture kontenera pliku podpisywanego oraz podpisu

5. Warianty podpisu

2PWPW | SIGILLUM
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- BES - podstawowy wariant podpisu,
- T - w tym wariancie do podpisu dofaczany jest znacznik czasu, ktéry przechowuje

informacje o dacie ztozenia podpisu elektronicznego.
W aplikacji mozliwe jest zastosowanie mozliwych wariantow:

- dla XAdES: BES, T,
- dla PAdES: BES, T,
- dla CAdES: BES, T,
- dla ASiCE, ASIiCS: BES, T.

Wyjatkiem jest profil "Podpis dtugoterminowy”, ktéry dla kazdego z formatow ustawia

wariant A.

6. Typ
- Zewnetrzny - oddzielne pliki dla dokumentu i podpisu. W takim przypadku
przy weryfikacji nalezy dysponowac wszystkimi plikami.
- Otoczony - struktura podpisu jest dotgczona do dokumentu. Woéwczas plik
z podpisem zawiera tre$¢ dokumentu oraz podpis.

- Otaczajacy — Struktura podpisu zawiera dokument, ktéry ulegt podpisaniu.

W aplikacji mozliwe jest zastosowanie ustawien dla ponizszych typow:

- dla XAdES: Zewnetrzny, Otaczajacy, Otoczony,
- dla PAdES: Otoczony,

- dla CAdES: Zewnetrzny, Otaczajacy,

- dla ASiCE, ASIiCS: Otoczony.

7. Typ zobowiazania — z listy rozwijalnej uzytkownik moze wybrac typ zobowiazania,
dla jakiego tworzony jest podpis. Dostepne sa wartosci:
- Dowdd pochodzenia
- Potwierdzenie odbioru
- Dowod dostawy
- Dowdd nadawcy

- Formalne potwierdzenie

2PWPW | SIGILLUM
Strona 29/87



Sigillum Sign 1.4 Podrecznik Uzytkownika
- Potwierdzenie utworzenia

W aplikacji mozliwe jest zastosowanie kazdego z wymienionych zobowigzan dla kazdego

Formatu podpisu.

8. Funkcja skrétu

- SHA-1 — najstarsza sposrod dostepnych funkgji skrotu. Rozmiar skrotu to 160 maks.
bitow. Mimo, iz funkcja skrotu jest nadal dostepna, zaleca sie uzywanie jej nowszych
wariantéw, tj. SHA-256 lub SHA-512.
Wazne: z dniem 1 lipca br. zakonczyt sie przewidziany w artykule 137 ustawy z dn. 5
wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U. 2016, Poz.
1579) okres stosowania funkgcji skrétu SHA1 w zastosowaniach dotyczacych
zaawansowanego podpisu elektronicznego i pieczeci.

- SHA-256 — nastepca SHA-1. Rozmiar skrétu to maks. 256 bitow.

- SHA-384 — nastepca SHA-1. Rozmiar skrotu to maks. 384 bity.

- SHA-512 - nastepca SHA-1. Rozmiar skrotu to mak. 512 bitéw.

W aplikacji mozliwe jest zastosowanie kazdej z wymienionych Funkgji skrétu dla kazdego
Formatu podpisu.

Po uzupetnieniu wymaganych danych, nalezy uzy¢ przycisku ,Dodaj” a nastepnie kliknaé¢
przycisk ,Zapisz" by zapisa¢ dany profil podpisu.

By stworzony profil podpisu byl podpisem domysinym, nalezy uzy¢ przycisku
.Ustaw jako domyslny” a nastepnie réwniez uzy¢ przycisku ,Zapisz” do zapisania

dokonanego wyboru.
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6.4.5.3 Domyslny algorytm (szyfrowania)

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy n Ustugi sieciowe Tryby podpisu Inne
PKI
Domyélny algorytm -

Domiyélny algorytr szyfrowonia | AES=266 -

Ustawienia domyslne

?DWDW ‘ SldiLLUM Wysoki kontrast . Ustawienia « Pomoc « EN

wersja aplikacj: 14.

Uzytkownik z listy rozwijalnej wybiera typ algorytmu:
e DES - algorytm szyfrujacy z blokami o dtugosci 64 bitow. Najstarszy typ sposrod
dostepnych,
e 3DES - nowszy niz DES. Wykorzystuje do szyfrowania i deszyfrowania trzy klucze,

e AES-128 — nowszy standard szyfrowania. Szyfruje kluczem o dtugosci 128 bitow,
e AES-256 — domyslny, szyfruje kluczem o dtugosci 256 bitéw.

6.4.5.4 Polityka certyfikacji

Ustawienia aplikacji @ @

Znaeznik PDF Aktualizacje Czas Proxy n Ustugi sieciowe Tryby podpisu Inne

PKI
Polityka certyfikacji -

==
Polityki: 12.616.1101.31.211.28
O Adres: | CEarL i pat

Polityki: 12.616.111356010.21.0
"

D Adras: i x _Canes 05.2007 .
«L0epat
Polityki: 12 616111356010.21.0
EI Adres: hittp:f | sigilurm.pl y plt
Polityki: 12.616.1113560.11051.0
O Adres: i i 0B20V0 et
—_~—~

m Ustawienia domysine

?DWDW ‘ 5|éiLLUM Wysoki kontrast « Ustawienia « Pomoc « EN

wersja aplicacii 1.4
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W zaktadce Polityka certyfikacji wyswietlane sg nazwy Polityki certyfikacji oraz ich adresy.

Dostepne akgje:

e przycisk Dodaj polityke — otwiera sie okno dodania serwera,

e ikona kosza (Usun) — powoduje usuniecie serwera z listy,

e ikona otdwka (Edytuj) — otwiera sie okno edycji danych serwera.

6.4.6 Ustugi sieciowe

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy PKI Ustugi sieciowe Tryby podpisu Inne

Ustugi sieciowe

Serwery CRL -

€Uz Sigillum - gC Al
D It el sigilumplrepozytarium)g ol _2017.erl

sigillum PCCE - kwalifikowany GA1
D it (19317164, repezytorium | eal e

Sigillum PCCE - kwalifikowany CA1 (NCCert)

[ tiritea 78184 ajreporytortemiec_newrcoten

m Ustawienia domysine

EPWPW | SICILLUM

Dodaj serwer

adytu]  usuh

@®

edytu]  usuf

@O®

adytu]  usuh

Wysoki kontrast . Ustawienia . Pomoc « EN

wersja oplikaci: 14

Menu tej zaktadki umozliwia zarzadzanie serwerami:

1. CRL - lista uniewaznionych i zawieszonych certyfikatow. Publikowana przez wystawce

certyfikatow.

2. TSP — protokdt kryptograficzny poswiadczajacy znaczniki czasu przy uzyciu certyfikatow

X.509. Ustuga znakowania czasem.

3. NTP - protokoét komunikacyjny umozliwiajacy precyzyjna synchronizacje czasu pomiedzy

komputerami. Wzorcowy czas UTC moze pochodzi¢ bezposrednio z zegaréw atomowych

lub posrednio ze specjalizowanych serwerow czasu.

Aplikacja potrzebuje dostepu do list CRL lub ustugi OCSP, dostepu do list TSL, aby moc

weryfikowac certyfikat uzywany do podpisywania.

Brak dostepu jest komunikowany przy sktadaniu oraz weryfikacji podpisu.
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6.4.7 Tryby podpisu

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy PKI Ustugi sieciowe Tryby podpisu Inne

Ustawienia trybéw podpisu

Dodanis kalejnago podpisu

Typ zobowiqzania | 8rak
wariant 8t (nie zowiera znocznika czasu)

Funkcjo skratu SHA-256

Ustawienia domysine

gpwpw | SléiLLUM Wysoki kontrast « Ustawienia « Pomoc « EN

wersja aplikacii 14.

Menu zaktadki umozliwia zarzadzanie domysinymi ustawieniami Typu zobowiazania,
Wariantu i Funkgji skrétu dla kolejnego podpisu oraz kontrasygnaty.

6.4.8 Inne

Ustawienia aplikacji

Znacznik PDF Aktualizacje Czas Proxy PKI Ustugi sieciowe Tryby podpisu ﬂ

Utatwienia dia niedowidzgeych
Wysoki kontrast ]

Jezyk

Wyblerz | po)ski

Folder z ktérege wybierane sq pliki

Wybierz | Biomyélny z systemu operacyjnego v

xatalog

Ustawienia domysine

gpwpw ‘ SléiLLUM Wysoki kontrast « Ustawienia « Pomoc « EN

Wersja aplikac]i 14

Zaznaczenie opcji Wysoki kontrast i zapis konfiguracji spowoduje, ze domyslnie aplikacja
bedzie uruchamiana w wysokim kontrascie.
Wybor jezyka nastepuje przy uzyciu listy rozwijalnej w sekcji Jezyk.

Przetaczenie jezyka nastapi dopiero po wybraniu opcji i ponownym uruchomieniu Aplikadgji.

USEUG Z8UFARIS
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Wybor folderu polega na wybraniu jednej z trzech opgji:
e Domyslny z systemu operacyjnego — okno wyboru plikéw bedzie otwierane na folderze
ustawionym, jako domyslny w systemie operacyjnym,
e Wybrany folder — po kliknieciu w pole Katalog mozna wybra¢ dowolny folder,

e Ostatnio wybrany — aplikacja bedzie pamietac ostatnio otwierany folder.

6.5 Pomoc

Po kliknieciu w link pomocy na dole w pasku aplikacji, prezentowane jest ponizsze okno:

Pomoc techniczna

(+48) 22 464 7979

sigillum(@ pwpw.pl

Podrgcznik uytkownika

Umowa licencyjna

Wysoki kontrast « Ustawienia « Pomoc « EN

EPWPW | SIGILLUM

Wersja aplikaci 1.4

Pomoc techniczna - informacje dotyczace mozliwych form kontaktu.
Instrukcja — dostep do informacji, dostepnych w tym materiale.

Umowa licencyjna — mozliwos¢ zaprezentowania uzytkownikowi tresci umowy licencyjnej.

2PWPW | SIGILLUM
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6.6 Certyfikaty

Opcja ta umozliwia zarzadzanie certyfikatami wykorzystywanymi przez aplikacje.

Sigillum Sign @ @

it i

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE

Klikni] {albo przaciggni | upuse) ki {aibe preaciagn | upuse) kliknij (albo przeciagni) | upuse )
aby podpisat plk aby dodat kolejny podpis f:: mweryfikowat podpleane
ZAAWANSOWANE SZYFRUJ ODSZYFRUJ CERTYFIKATY
rmodyfiku] podpis Zoszyfruj plik Odszyfruj pik zarzqdza] certyfikatam

Wysoki kontrast « Ustawienia « Pomoc « EN

EPWPW | SIGILLUM

wersja oplitacj: 1.4

Po kliknieciu na ekranie gtdwnym przycisku Rozszerzony a nastepnie kafelka ,Certyfikaty”,
aplikacja prezentuje nastepujacy widok:

Osobiste Glowne urzedy certyfikacji Podrzedne urzedy certyfikacji Inne

Liczba certyfikatow (0)

Nie posiadasz osobistych certyfikatow

Wysoki kontrast « Ustawienia « Pomoc « EN

EPWPW | SIGILLUM

wersja aplikacj 14

Zawiera on liste certyfikatow, ktére sa wykorzystywane przy realizacji funkcji podpisu oraz
szyfrowania przez aplikacje.
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Lista certyfikatow podzielona jest na zaktadki:

Osobiste — zawiera liste certyfikatow wraz z kluczami prywatnymi. Wykorzystywane one
moge by¢ przy realizacji funkgcji sktadania podpisu oraz odszyfrowania danych

Glowne urzedy certyfikacji — zawiera liste gtownych urzedéw certyfikacji.

Podrzedne urzedy certyfikacji — zawiera liste podrzednych wobec RootCA urzeddw
certyfikagji.

Inne — zawiera liste certyfikatow oséb, do ktorych mozemy szyfrowac dane.

Zarzadzanie listg certyfikatow jest niezwykle proste. Dostepne sg opcje:

1. przycisk Importuj — umozliwia dodanie do magazynu certyfikatow aplikacji plik z
certyfikatem (postaci pliku crt lub pkcs12),

2. ikona kosza (Usun) — umozliwia usuniecie wybranego certyfikatu z magazynu
certyfikatow aplikagji,

3. ikona strzatki (Podglad certyfikatu) — umozliwia podglad szczegdtéw certyfikatu.

2PWPW | SIGILLUM
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7 Operacje PKI

7.1

7.1.1

Sktadanie podpisu

Ekran startowy procesu podpisu

Wywotanie operacji ,Podpisz” ze strony gtéwnej widoku prostego odbywac sie moze poprzez

wybrany

plik

akcje  klikniecia  kafelka, lub  akcje  Przeciggnij i  upusc
w obszarze.
Widok m Rozszerzony
DODAJ KOLEJNY PODPIS WERYFIKUJ DANE
gk (o p el
o o
iDWDW | 5|GiLLUM Wysoki kontrast . Ustawienia « Pomoc « EN
* Wersja aplikacji 1.4
UWAGA!

Pliki o rozmiarze powyzej 50 MB moga by¢ podpisane tylko podpisem

zewnetrznym.

ZPWPW | SIGILLUM
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7.1.2 Ekran sktadania podpisu i ustawien podpisu

Po wyborze opcji Podpisz plik lub przeciggnieciu plikbw na obszar, uzytkownikowi
prezentowany jest ponizszy widok tj. Ekran sktadania podpisu elektronicznego.

Podpisywanie plikéw @ @

‘Wybrane pliki ienia podpisu elektroni

1k wybranych plikéw. Przeciggnij pliki w to migjsce, Profil | odstawony .

Format xades

I T —

Wariant  8ts (nie zowiera znacznika czasu)

Funkeja skrétu  sHn-256

Typ zobowigzania =k

Wysoki kontrast « Ustawienia « Pomoc « EN

EDPWPW | SIGILLUM

wersja aplikacii 14

Ekran podzielony jest na dwie czesci: wieksza, lewa tzw. obszar roboczy, w ktorym
prezentowane s3a pliki oraz prawa tzw. obszar ustawien, zawierajgcy ustawienia zwigzane
z podpisem oraz przycisk ,,Podpisz”.

Zarzadzanie plikami w obszarze roboczym odbywa sie przez uzycie ikon w wierszu kazdego
pliku dodanego w obszarze roboczym.

UWAGA!

Istnieje mozliwos¢ podpisu wielu plikow. W tym celu uzytkownik powinien doda¢ oraz
zaznaczy¢ odpowiednie pliki znajdujace sie w obszarze roboczym. Po uzyciu przycisku
.Podpisz”, aplikacja podpisuje wszystkie zaznaczone pliki, jednokrotnie pytajac o
hasto/pin (z wyjatkiem czytnikow z pin padem).

2PWPW | SIGILLUM
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7.1.3 Dodanie pliku do obszaru roboczego

Aby podpisa¢ plik lub pliki, uzytkownik musi dodac¢ pliki do obszaru roboczego.
Dodanie pliku/plikbw moze odby¢ sie na dwa sposoby: przez uzycie przycisku Dodaj pliki
lub funkcje przeciggnij-upusc.

Po kliknieciu opcji Dodaj pliki pojawi sie okno przegladania zawartosci stacji roboczej

uzytkownika.
Podpisywanie plikow @ @
x

# wybierz plik
&« v A |_ﬂ‘ » Sied v O Przeszukaj: Siec 0
Organizuj = 5~ [ o
# Szybki dostep Zadne elementy nie pasuja do kryteridw wyszukiwania,
¢ OneDrive

I Ten komputer

> o Sie

Nazwa pliku: v| wszystkie pliki o

EPWPW | SIGILLUM

1
Wysoki kontrast « Ustawienia « Pomoc « EN {

wersja oplikacii L4.

Dodanie pliku do obszaru roboczego moze odbywac sie przy uzyciu funkgji
przeciggnij i upusc.

@0

Wybrane pliki ienia podpisu elektr i

Profil | Podstowowy -
Format xades

Typ otoczajgey

Wariant  8is (nie zawiera znocznika czasu)

Upusé tu Funkcja skrétu  sHa-258

Typ zobowigzania  &rak

Wysoki kontrast « Ustawienia « Pomoc « EN

EPWPW | SIGILLUM

Wersja aplikac: 14

Po wywotaniu opcji dodawania plikéw do obszaru roboczego, pliki prezentowane sg w formie
kafelkow wraz z danymi je opisujacymi.

2PWPW | SIGILLUM
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00

brane pliki (1 ieni dpisu elektr
Wy P podp
Profil -
dokument.pdf )
B status: nlepedpisany @ Format  XAdes
Rozmilar: 3 kB =0 o Typ Ctoczaiacy
Wariant  8es (nie zawiera znocznika czasu)
Funkeja skrétu  SHA-258
Typ zobowigzania ok
Podpisz
) . Wysoki kontrast « Ustawienia « Pomoc « EN
EPWPW | SIGILLUM
Wersja aplikacii 1.4

Kafelki zawieraja nastepujace informacje:

Nazwa dokumentu, Status oraz rozmiar.

dokument.pdf @
Status: niepodpizany

Rozmiar: 3 kB przcjdt  usuf

Po kliknieciu w ikone przejdz plik otwierany jest w domysinej dla rozszerzenia pliku aplikagji.

Klikniecie w ikone usun umozliwia usuniecie pliku z obszaru roboczego.

Pliki dodane do obszaru roboczego sa domysinie zaznaczone, co prezentowane jest w formie
zaznaczonego checkboxa w kafelku pliku. Klikniecie w checkbox odznacza go.

Konkretne operacje PKI odbywaja sie tylko na zaznaczonych elementach.

dokument.pdf @
Status: niepodpizany

Rozrniar: 3 kB przcjdf  usun

dokument 2.pdf @ @
Status: niepodpisany
preajd:

Rozrmiar: 419 kB usuf

2PWPW | SIGILLUM
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Przy pomocy checkboxa ,Zaznacz wszystkie” mozna zaznaczy¢/odznaczy¢ wszystkie dodane
pliki.
Nad lista dodanych plikow wyswietlane jest podsumowanie w postaci: Wybrane pliki (2).

Po prawej stronie ekranu, w obszarze ustawien podpisu uzytkownik moze wybra¢ profil
podpisu.

Profile podpisu podzieli¢ mozna na domysine (nieedytowalne) oraz te, ktore uzytkownik moze
samodzielnie definiowad.

Uzytkownik ma réwniez mozliwos¢ zdefiniowania domysinych ustawien profilu w Ustawieniach.

Ustawienia te zostaty opisane szerzej w punkcie 6.4.5.2 opisujgcym definiowanie Ustawien
(Ustawienia/Ustawienia PKI/Profil podpisu).

Wybor profilu Uzytkownika pozwala ustawi¢ Format, Typ, Wariant, Funkcje skrétu oraz Typ

zobowigzania.
OB

Wybrane pliki (2)

podpisu elektr

Profil  Podstowowy v

dokument.pdf
Status: niepodpisany Format  xades

Rozmiar: 3 kB prasj  wsun -

dokument 2.pdf " .
. Status: nlepozdp T @ @ Wariant 8k (nie zowiera znocznika czasu)
o u isany

Rozmier:3 kB e Funkcja skrétu  5HA-256

Typ zobowigzania Sk

Wysoki kontrast « Ustawienia « Pomoc « EN

EPWPW | SIGILLUM

Wersja aplikaci: 14

Po zaznaczeniu wybranych dokumentéw do podpisu oraz okresleniu wiasciwego profilu
podpisu nalezy klikna¢ przycisk ,,Podpisz”.
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7.1.4 Ekran wyboru certyfikatow i ztozenie podpisu

Po wyborze opcji ,Podpisz” uzytkownik przeniesiony zostaje do ekranu wyboru karty
i certyfikatow, wprowadzenia kodu PIN oraz informacji o ztozeniu podpisu.

Ekran widoczny na ekranie ponizej uniemozliwia wprowadzanie zmian w widokach
poprzednich. (Ewentualna zmiana w poprzednich widokach mozliwa jest przez uzycia przycisku
JWroc”).

System prezentuje karty i certyfikaty, przy uzyciu ktérych bedzie mozna podpisac¢ zaznaczone
plik/ki. Uzytkownik ma mozliwos¢ zmiany ustawien zakresu dostepnych certyfikatéw (6.4.5.1).

Wybér karty to wskazanie biblioteki pkcs11 umieszczonej w okreslonej lokalizacji. Jesli
biblioteki nie ma w okreslonej lokalizacji, wyswietlone zostaje okno wyboru pliku. Po
wskazaniu poprawnego pliku pkcs11 do listy wyboru karty zostaje dodana nowa pozycja.

Po wczytaniu, dostepne karty i certyfikaty mozna wybrac i wskazac z listy rozwijalnej.
Uzytkownik powinien wskaza¢ certyfikaty stuzgce do podpisu i/lub ewentualnie do znakowania
czasem.

Podpisywanie plikéw

Wybér certyfikatu podpisu

Wybér karty 50 -

Certyfikat Prosze wybrat certyfikat - @

gDWDW | SIGILLUM Ustawienia « Pomoc

‘Wersjn oplikacii 1.4

W przypadku, gdy uzytkownik wybrat opcje znakowania czasem tj. wariant podpisu -T, wéwczas
nalezy tez wskazac certyfikat znakowania czasem.

Po wyborze karty i certyfikatu, pojawia sie informacja na temat certyfikatu i skutku prawnego
wywotanego jego uzyciem.

2PWPW | SIGILLUM
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@00

Wybér certyfikatu podpisu

Wybér karty  xars Carton .

Uwaga! Kontynuacja operaci jest réwnoznaczna ze sozeniem bezpiecznego
podpisu elektronicznego z wykorzystaniem certyfikatu, zgodnie z zapisami
Ustawy z dnia § wrzeénia 2016 r. o ustugach zaufania oraz identyfikaci
elektreniczne] oraz Rozporzqdzenia elDAS UE 810/2014 z dnia 23 lipca 2014 r.

Certyfikat (Certyfikat kwalifikowany) - O

Wystawea certyfikatu: CUZ Sigillum - QCAl
‘Wazny od 2018-07-13 00:00:00 +0200 Wazny do 2020-07-12 00:00:00 +0200

Ustawienia . Pomoc

ZPWPW | SIGILLUM

Wersja aplikac: 14

W zaleznosci od preferencji uzytkownik moze wskaza¢ certyfikat kwalifikowany lub
komercyjny. Po kliknieciu ,Dalej” system otwiera okno wprowadzenia kodu PIN.

Podpisywanie plikow @ @

Wybér certyfikatu podpisu

‘Wprowadz PIN do klucza prywatnego dla wybranego certyfikatu

|

m

Ustawienia « Pomoc

EPWPW | SICILLUM

Wersia aplitacii

Po wpisaniu poprawnego kodu PIN i kliknieciu Potwierdz, system prezentuje ekran

parametrow wykorzystanych do wykonania podpisu.

2PWPW | SIGILLUM
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Podpisywanie plikéw

Parametry wykorzystywane do podpisu:
Rodzaj operaci Nowy podpis
Format XAdES
wariant 8tS (nie zowiera znacznika czasu)
Typ Zewngtrzry
Funkcjo skrétu SHA-256

Typ zobowigzania &rak

Wystowea certyfikatu CUZ Sigillum - GCAL
Numer seryjny
Podmiot certyfilkatu {Certyfikat kwalifikowany)
Palozenie certyfikatu crytnik kart

Ustawienia « Pomoc

EPWPW | SIGILLUM

Wersja aplikaci: 14

W przypadku, gdy aplikacja nie ma dostepu do Internetu wyswietlane jest okno z
komunikatem o braku mozliwosci wykonania kompletnej weryfikacji uzytego certyfikatu.

Bigd

Podpis zostanie ztotony przy uiyciu niekompletnie
2weryfikowanego certyfikatu! Sktadasz go na wiasng
odpowiedzialno&c! Po uzyskaniu dostgpu do Internetu
mozliwe bedzie zweryfikowanie zlozonego podpisu.

Klikniecie przycisku OK zamyka okno komunikatu, prezentowany jest ekran koncowy jak
ponizej.
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Podpisywanie plikéw

Przetworzone pliki (1)

[0  mMezwa pliku Status

[] dokument 1BESpdfxades Sukees (podplsany poprawnie) @ @ @

przsjdé  poblerz  info

EPWPW | SIGILLUM

Ustawienia « Pomoc

Wersja aplikaci: 14

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji, w wierszu
kazdego podpisanego pliku znajduja sie ikony:

e przejdz — zapisywanie podpisanego pliku,
e pobierz — zapisywanie pliku bez podpisu,
e info — szczegdty ztozonego podpisu.

Po zaznaczeniu checkboxa w wierszu wybranych plikow mozna wysta¢ podpisane dokumenty
poprzez e-mail klikajac przycisk Wyslij (e-mailem).

Po kliknieciu przycisku Weryfikuj wyswietlany jest ekran weryfikacji podpisanych plikow.
Przycisk Pobierz pliki pozwala zapisac¢ wszystkie zaznaczone pliki.

Potwierdzenie (OK) konczy proces podpisywania. Podpisane pliki odnalezé mozna
w katalogach, gdzie znajduja sie pliki zrodtowe. Podpis mozna zweryfikowa¢ w procesie
weryfikadgji.

7.1.5 Podpisanie wielu plikow

Jesli jednoczesnie podpisywanych jest wiele plikéw, w trakcie podpisywania moze pojawic sie
okno informujace o dtugim czasie wykonywania operacji.

B " Ddugi czas wykonywania cperacji >

o Wydaje sig, e operaga wykonuje sig zbyt diugo ... Wybierz OK,

aby wrécic na gléwny ekran.

Okno mozna pozostawi¢ na ekranie lub klikng¢ przycisk Cancel — operacja podpisu bedzie
trwata nadal.
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7.1.6 Podpisanie pliku PAdES ze znacznikiem

Aby rozpocza¢ podpisanie dokumentu w formacie PAdES ze znacznikiem PDF, w pierwszej
kolejnosci nalezy ustawic¢ w aplikacji znacznik PDF (6.4.1). Znacznik mozna tez ustawic¢ w trakcie
sktadania podpisu. Po dodaniu pliku *.pdf, z menu bocznego wybieramy Profil: Uzytkownika,
Format: PAdES oraz zaznaczamy checkbox Znacznik pdf.

0®

Wybrane pliki (1) ienia podpisu elektr

Zaznocz wszystkie -

Profil = Unjtkownica -

dokument.pdf adis [ o)
Stertus: niepodpisany o Format | PACES lpodpizanic pikew PO~

Rozmiar: 3 kB przejdi  usuh

ik pdf (logo inst. | szata graticzna)

Warignt = 5ES (nie zawiera znacznik
Funkcja skrotu | SHA-256 -

Typ zobowigzania 5o« -

gDWDW | SIGILLUM Wysoki kontrast « Ustawienia » Pomoc « EN

wersja aplikacii 14.

Po nacisnieciu przycisku ,,Podpisz”, aplikacja przechodzi do nastepnego okna konfiguragji.
Wybieramy odpowiedni certyfikat oraz potwierdzamy jego wybor a nastepnie podajemy pin.
Dodanie do dokumentu znacznika PDF (np. logo Firmy) a nastepnie mozliwos¢ jego edydji
(umieszczenie we wskazanym miejscu oraz okreslenie wielkosci) dostepne sa po kliknieciu
ikony ustaw podpis.

Podpisywanie plikéw

Konfiguracja graficznego elementu podpisu
Sciotka do pliku

e\ 0 PODPIS 02 pades \01 Otoczony | BES | dokument pdf

ustaw podpis

gpwpw | SICILLUM Ustawienia « Pomoc

wersja oplikaci: 14.

2PWPW | SIGILLUM
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Po kliknieciu w wyzej wymieniong ikone, aplikacja otwiera okno: , Ustawianie elementu
graficznego”.

Ustawianie elementu graficznego @ @

Lokalizacja

pliku graficznego:

Podglqd pliku grat go:

W tym oknie aplikacja umozliwia nanoszenie znacznikéw PDF, poprzez nacisniecie lewego
przycisku myszy i rozciggniecie obszaru znacznika do oczekiwanych rozmiaréw.

Z tego poziomu, mozliwy jest réwniez wybor innego znacznika PDF oraz opcja umieszczenia
danych z certyfikatu.

Ustawianie elementu graficznego

Lokalizacja pliku graficznego:

0:\ pwpw_1280.png

H
PWPW

Chiey tryiei 2

il nacy »

bitopic sl o i Fodpisany certyfikatern

wystawionym dla
(certyfikat
kwalitikowany)
Utworzony w dniu; 2020~
04-021316:28 +0200

Instrukcja
plku

00

Po zastosowaniu znacznika do wybranego dokumentu i kliknieciu Dalej, system prezentuje
ekran parametrow wykorzystanych do wykonania podpisu.
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orlelo

Parametry wykorzystywane do podpisu:
Rodzaj operacii Nowy podpis
Format Padis (podpisanie plikéw POF)
Wariant 8ES (nie zawiera znocznika czasu)
Typ Otoczany
Funkcja skrétu SHA-256
Typ zobowigzania Grak

Wystawea certyfikatu CUZ Sigillum - Goal
Numer seryjny
Podmiot certyfikatu (certyfikat kwalifikowany)
Potozenie certyfikatu caytnik kart

Ustawienia . Pomoc

EPWPW | SICILLUM

wersja oplikaci: 1.4

W przypadku, gdy aplikacja nie ma dostepu do Internetu wyswietlane jest okno z komunikatem
o braku mozliwosci wykonania kompletnej weryfikacji uzytego certyfikatu.

Bigd

Podpis zostanie ztotony przy uiyciu niekompletnie
aweryfikowanego certyfikatu! Sktadasz go na wiasng
odpowiedzialno&e! Po uzyskaniu dostepu do Internetu
moiliwe bedzie zweryfikowanie ztozonego podpisu.

Klikniecie przycisku OK zamyka okno komunikatu, prezentowany jest ekran koncowy jak

ponize;.
Podpisywanie plikéw @ @

Przetworzone pliki (1)

[0 nezwa pliku Status

[] dokument LBES pdf Sukces (podpisany poprawnie) @ @ @

prasjdt poblerz it

S

Ustawienia « Pomoc

EPWPW | SIGILLUM

Wersja aplikaci: 14

A USEUG 2R
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7.2 Dodaj kolejny podpis

7.2.1 Ekran poczatkowy procesu weryfikacji

Wybranie opcji Dodaj kolejny podpis oznacza, ze do podpisanego certyfikatem dokumentu
dodany zostanie kolejny podpis wskazany przez uzytkownika (podpis réwnolegty).

Podpis réwnolegty oznacza, ze sktadany podpis jest niezalezny wobec istnigjacych innych
podpisow w dokumencie.

Funkcjonalnos¢ dodania kolejnego podpisu dostepna jest zaréwno z panelu w widoku prostym,
jak i rozszerzonym. Wykonywane operacje sa natomiast takie same, niezaleznie od tego, w
ktérym oknie rozpoczynamy prace.

Klikniecie, lub przeciaggniecie plikow na obszar ,,Dodaj kolejny podpis” na stronie gtéwnej
rozpoczynaja proces weryfikacji. Opcja dostepna jest w widoku prostym oraz rozszerzonym.

Widok m Rozszerzony

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE

e . i I B . kliknij {albo przeciqgnij i upuse)
kliknij (albo przeciggnij | upust) liknij (albe przeciggnij | upust) " '
pisa plik "

zweryfikowoé podpisane
aby podp aby dodaé kolejny podpis

piik

?DWDW SIGILLUM Wysoki kontrast « Ustawienia « Pomoc « EN

wersja aplikacj 14.

2PWPW | SIGILLUM
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Sigillum Sign @ @
widok  Prosty

PODPISZ PLIK DODAJ KOLEJNY PODPIS 'WERYFIKUJ DANE

¥liknij {albo przeciagnij i upuse)

«liknij {albo przeciogni] i upuse) wlikni] {albo przeciggnil | upuse) s e o

aby padpisac pik aby dodaé koleiny podpis :": zweryfikowat pacpisana
ZAAWANSOWANE SZYFRUJ ODSZYFRUJ CERTYFIKATY
Zmadyfikuj podpis Zaszytruj piik Cdszyfruj pik Zarzqezaj cartyfikatary

Wysoki kontrast « Ustawienia « Pomoc « EN

EPWPW | SIGILLUM

Wersjn oplikaci: 14

Po kliknieciu kafelka ,,Dodaj kolejny podpis” Uzytkownik okresla szczegoty sktadanego
podpisu takie jak wariant (bez lub ze znacznikiem czasu), funkcje skrétu oraz typ
zobowigzania.

7.2.2 Ekran procesu dodawania kolejnego podpisu

Po wyborze opcji ,Dodaj kolejny podpis” |ub przeciggnieciu plikéw na obszar Dodaj kolejny
podpis, uzytkownikowi prezentowany jest ponizszy widok tj. Dodawanie kolejnego podpisu do

pliku.
Dodawanie kolejnego podpisu @ ®

‘Wybrane pliki Ustawienia kelejnege podpisu

ta miejsce, Wariant 85 (nie zawiera znocznika czast w

Funkcja skrétu ~ SHA-256 .

Typ zobowigzania 59 -

Wysoki kontrast . Ustawienia « Pomoc « EN

EPWPW | SIGILLUM

wersja aplikacii 14.

Ekran podzielony jest na dwie czesci: wieksza, centralng tzw. obszar roboczy, w ktérym
prezentowane sa pliki oraz mniejsza, z prawej strony tzw. obszar ustawien, zawierajacy
ustawienia zwigzane z podpisem oraz przycisk ,,Dodaj kolejny podpis”.
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7.2.3 Dodanie pliku do obszaru roboczego

Dodanie pliku/plikdw moze odby¢ sie na dwa sposoby: przez uzycie przycisku Dodaj pliki
lub funkcje przeciggnij-upusc.

Po kliknieciu opcji Dodaj pliki pojawi sie okno przegladania zawartosci stacji roboczej

uzytkownika.
Dodawanie kolejnego podpisu @
%

% wybierz plik
« v P Sied v | | Przeszukaj: Sie¢ y]
Organizuj * BE~ e

Zadne elementy nie pasuja do kryteridw wyszukiwania.

> g Szybki dostep
> d@ OneDrive
» ! Ten komputer

> o Sie¢

Nazwa pliku: v | | wszystiie pliki v

[[omem || Anuy |

Wysoki kontrast « Ustawienia » Pomoc « EN [

Wersja aplikacii 14.

ZPWPW | SIGILLUM

Dodanie pliku do obszaru roboczego moze odbywac sie przy uzyciu funkgji
przeciggnij i upusc.

Dodawanie kolejnego podpisu @

‘Wybrane pliki Ustawienia kolejnego podpisu

Wariant = 8£S (nie zowiera znocznika czosl -

B Funkcja skrétu = SHA-256 -

Typ zobowigzania ~ 59% -

Dodaj kolejny podpis

Upusé tu

Wysoki kontrast « Ustawienia « Pomoc » EN

ZPWPW | SIGILLUM

Wersja aplikact 14,

CERTRUM USEUG Z2JFARIA

2DPWPW | SIGILLUM
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Po wywotaniu opcji dodawania plikéw do obszaru roboczego, pliki prezentowane sg w formie
kafelkow wraz z danymi je opisujacymi.

Dodawanie kolejnego podpisu @ @

Wybrane pliki (1) Ustawienia kolejnego podpisu

Zaznacz wsaystkia -

Wariant = 5t (nie zowiera znocznika czas. «

dokument.BES. pdf.xades A —
B status: podpisany @ Funkcja skrétu = SHA-25 -

Rozmiar: 5 kB przejdi  usunh

Typ zobowigzania = 5o« -

Dodaj kolejny podpis

Wysoki kontrast « Ustawienia « Pomoc « EN

EPWPW | SIGILLUM

Wersja aplikaci 14.

Kafelki zawieraja nastepujace informacje:

Nazwa dokumentu, Status oraz rozmiar.

dokument 1.BES.pdf.xades @
Status: podpisany

Rozrmiar: 10 kB przojdi  usuh

Klikniecie w ikone przejdz na kafelku umozliwia otwarcie pliku. Klikniecie w ikone usun na
kafelku umozliwia usuniecie pliku z obszaru roboczego.

7.24 Ekran wyboru certyfikatow i ztozenie podpisu

Po wyborze opcji ,, Dodaj kolejny podpis” uzytkownik przeniesiony zostaje do ekranu wyboru
karty i certyfikatow.

Wybor karty to wskazanie biblioteki pkcs11 umieszczonej w okreslonej lokalizacji. Jesli
biblioteki nie ma w okreslonej lokalizacji, wyswietlone zostaje okno wyboru pliku. Po
wskazaniu poprawnego pliku pkcs11 do listy wyboru karty zostaje dodana nowa pozycja.
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Dodawanie kolejnego podpisu @ @

Wybér certyfikatu podpisu

Wybér karty ~ Karia Dark -

nwaga! Kentynuacja operacii jest réwnoznaczna ze zozeniem bezpiecznego
padpisu elskironicznego z wykarzystaniem certylfikatu, zgadnie z zapisami
Ustawy z dnia S wrzesnia 2016 1. o ustugach zaufania oraz identyfikac]i
slektroniczng] oraz Rozporzgdzenia aIDAS UE 910/2014 2 dnia 23 fipca 2014 1.

Certyfikat (certyfikat kwalifikowany) - @
Wystawea certyfikatu: CUZ Sigilum - QCAL

‘Waozny od 2018-08-07 00:00:00 +0200 Wazny do 2021-05-06 00:00:00 +0200

m wréé

Ustawienia . Pomoc

EPWPW | SICILLUM

wersja aplikacj: 14

Po wyborze karty i certyfikatu, pojawia sie informacja na temat certyfikatu i skutku prawnego
wywotanego jego uzyciem.

W zaleznosci od preferencji uzytkownik moze wskazac certyfikat kwalifikowany lub komercyjny.
Po kliknieciu ,,Dalej” system otwiera okno wprowadzenia kodu PIN.

Po wpisaniu poprawnego kodu PIN i kliknieciu ,Potwierdz”, system prezentuje ekran
parametrow wykorzystanych do wykonania kolejnego podpisu.

Dodawanie kolejnego podpisu @ @

Paramatry wylkorzystywane do podpisu:
Rodzaj operacji Mastepny podpis
Wariant 8Es (nie zawisra znacznika czasu)
Funkeja skrétu SHA-256

Typzobowigzania Brak

Wystawea certyfikatu CUZ Sigilum - QCA)
Numer seryjny
Podmiot certyfikatu (certyfikat kwalifikowany)
Patozenie certyfikatu czytnik kart

(o T e

Ustawienia « Pomoc

EPWPW | SIGILLUM

wersja oplitaci 1.4

Po kliknieciu ,,Dalej” prezentowany jest ekran koncowy, potwierdzajacy przebieg operacji.
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Dodawanie kolejnego podpisu @ @

Przetworzene pliki ()

[ Nazwapliku Status

[ ‘dokumentBEs pdfxades Sukces (podpisany poprawnie) @ @ @

pracjds  poblorz info

#DWDW ‘ SICILLUM Ustawienia « Pomoc

Wersja oplkaci 14

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji, w wierszu
kazdego podpisanego pliku znajduja sie ikony:

e przejdz — zapisywanie podpisanego pliku,
e pobierz — zapisywanie pliku bez podpisu,
e info — szczegoty ztozonego podpisu.

Po zaznaczeniu checkboxa w wierszu wybranych plikow mozna wystac¢ podpisane dokumenty
poprzez e-mail klikajac przycisk Wyslij (e-mailem).

Po kliknieciu przycisku Weryfikuj wyswietlany jest ekran weryfikacji podpisanych plikow.

Potwierdzenie (OK) konczy proces podpisywania. Podpisane pliki odnalez¢ mozna
w katalogach, gdzie znajduja sie pliki zrodtowe. Podpis mozna zweryfikowac w procesie
weryfikagji.

7.3 Weryfikacja podpisu

7.3.1 Ekran poczatkowy procesu weryfikagji

Klikniecie, lub przeciggniecie plikow na obszar ,Weryfikuj dane” na stronie gtdéwnej
rozpoczynaja proces weryfikacji. Opcja dostepna jest w widoku prostym oraz rozszerzonym.

UWAGA!
Maksymalny rozmiar pliku dodawanego do weryfikacji nie moze przekroczy¢ 70 MB.
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Sigillum Sign @ @
Widok Rozszerzony

PODPISZ PLIK DODAJ KOLEJNY PODPIS 'WERYFIKUJ DANE

wliknij (albo przaciggni | upuse)
aby rweryfikowat podpisane
plik

Kliknij (albo przeciggni) | upuse) kliknij (albo przaciggnij | upuse)
aby padpisat pik aby dodat kolejny padpis

Wysoki kontrast . Ustawienia « Pomoc « EN

EPWPW | SIGILLUM

wersja aplikacit 14.

7.3.2 Ekran weryfikacji i ustawien

Po wyborze opdji , Weryfikuj dane” uzytkownikowi prezentowany jest ponizszy widok tj.
Weryfikacji podpisu elektronicznego.

Weryfikacja podpisu elektronicznego @ @

‘Wybrane pliki

- e

EPWPW | SIGILLUM

Wysoki kontrast » Ustawienia « Pomoc « EN

Wersja oplikacj: 14.

Ekran podzielony jest na dwie czesci: wieksza, centralng tzw. obszar roboczy, w ktorym
prezentowane sa pliki oraz mniejsza, z prawej strony wyswietlajacy wynik weryfikacji.
7.3.3 Dodanie pliku do obszaru roboczego

Po kliknieciu opcji ,Dodaj pliki” pojawi sie okno przegladania zawartosci stacji roboczej
uzytkownika.
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Uzytkownik powinien doda¢ do obszaru roboczego pliki (podpisane), ktére maja zostac

zweryfikowane. System umozliwia dodanie plikow z odpowiednimi rozszerzeniami.

Weryfikacja podpisu elektronicznego @ @
%

F wybierz plik

“— ~ 4 ¥ Siec ~ O Przeszukaj: Sieé y-]
Organizuj * gt M @
# Szybki dostep Zadne elementy nie pasuja do kryteriow wyszukiwania.
¢@ OneDrive

E Ten komputer

> [ Sied
Nazwa pliku: | | wsaystiie plki v
Otwarz Anuluj
1
> . Wysoki kontrast » Ustawienia « Pomoc « EN
ZPWPW | SIGILLUM Y ’ ) ) [
Wersja oplikac: L4

Po wybraniu i dodaniu plikéw do obszaru roboczego prezentowane sg one w formie kafelkow.

Weryfikacja podpisu elektronicznego @ ®

Wybrane pliki (0]

dokument.BES.pdf.xades
B stotus: podplsany 6

przcdi poblerz  usun

Rozmiar: 10 kB

- e

Wysoki kontrast « Ustawienia « Pomoc

EPWPW | SIGILLUM
wersja aplikacji 1.4.

=« EN

Zaznaczenie/odznaczenie kafelka odbywa sie przez klikniecie w checkbox. Operacja

weryfikacji moze odby¢ sie na zaznaczonym pliku.

dokument 1.BES.pdf.xades @ @

Status: podpisany
Rozrmiar 10 kB przojdé  poblerz  usunh

Po kliknieciu w ikone przejdz plik otwierany jest w domysinej dla rozszerzenia pliku aplikagji.
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Klikniecie w ikone pobierz umozliwia zapis pliku.

Klikniecie w ikone usui umozliwia usuniecie pliku z obszaru roboczego.

7.3.4 Ekran weryfikacji
Przycisk ,, Weryfikuj dane” rozpoczyna operacje automatycznej weryfikacji podpisu.

Po chwili uzytkownik otrzymuje informacje na temat statusu weryfikacji.

Weryfikacja podpisu elektronicznego @ @

Wybrane pliki (0] Nazwa  dokurnent 8ES pdf xades

= E Stan oprawnie sveryfikowany

Podpis 1 -

dokument.BES. pdf.xades
e 1010 I
procids poblerz  uauh

Rozmiar: 10 kB

Format KAdes
Typ Ctaczajgey
Wariant ks (nie zowiera znocznika czasu

Funkcja skrétu SHA-256

Typ zobowigqzania &rak
Czas podpisu 2020-02-11 030836 0100
Status Foprawnie zwenyfikowany

Certyfikat podpisu o 0

= e

gDWDW ‘ SIGILLUM Wysoki kontrast . Ustawienia « Pomoc « EN

Wersja aplikacjt 14.

W obszarze po prawej stronie zwracany jest status weryfikacji:

e Poprawnie zweryfikowany — gdy bezpieczny podpis elektroniczny jest poprawny
w rozumieniu specyfikacji zastosowanego algorytmu szyfrowego, a kwalifikowany
certyfikat lub zaswiadczenie certyfikacyjne zawierajace dane stuzace do jego weryfikacji
oraz uzyta Sciezka certyfikacji s wazne;

e Negatywnie zweryfikowany — gdy bezpieczny podpis elektroniczny jest niepoprawny
w rozumieniu specyfikacji zastosowanego algorytmu szyfrowego lub kwalifikowany
certyfikat albo zaswiadczenie certyfikacyjne zawierajagce dane stuzace do jego
weryfikacji s3 niewazne;

e Niekompletnie zweryfikowany — gdy bezpieczny podpis elektroniczny jest poprawny
w rozumieniu specyfikacji zastosowanego algorytmu szyfrowego, ale podczas
weryfikacji nie udato sie potwierdzi¢, ze kwalifikowany certyfikat lub zaswiadczenie
certyfikacyjne stuzace do jego weryfikacji oraz uzyta sciezka certyfikacji zawiera wazne
w okreslonym czasie poswiadczenia elektroniczne, w szczegoélnosci gdy kwalifikowany
certyfikat stuzacy do weryfikacji tego podpisu jest zawieszony.

e Ostrzezenia — stanowia informacje dotyczaca podpisu, w przypadku podpisow
niespetniajgcych wymogow elDAS s3 to ostrzezenia:

o Certyfikat nie zawiera adreséw list CRL/OCSP

2PWPW | SIGILLUM
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Sigillum Sign 1.4 Podrecznik Uzytkownika
o Certyfikat nie zawiera hipertgczy do danych wystawcy (Authority information
access locations)

Uzytkownik ma mozliwos¢ podgladu informacji o podpisie po kliknieciu ikony
strzatki skierowanej w prawo lub ikony z literka i w oknie z wynikiem weryfikacji.

Mozna réwniez pobra¢ raport z weryfikacji klikajac przycisk Pobierz raport.
7.4 Proces operacji zaawansowanych

7.4.1 Ekran startowy procesu zaawansowane

Wywotanie operacji rozszerzania podpisu (do juz istniejagcego) odbywa sie przez klikniecie
przycisku ,,Rozszerzony” na stronie gtébwnej a nastepnie klikniecie kafelka ,,Zaawansowane”.
Wywotanie funkcjonalnosci moze odby¢ sie rowniez przez akcje Przeciggnij ( upusc wybrany
plik na obszar ,Zaawansowane”.

Modyfikowanie podpisu elektronicznego @ @

Wybrane pliki

#DWDW ‘ SIGILLUM Wysoki kontrast « Ustawienia « Pomoc « EN

Wersjn aplikacit 14

W zaleznosci od formatu/typu/wariantu dodanego pliku, odpowiednie przyciski akgji stana sie
aktywne lub nieaktywne, co przedstawia poniza tabela.

Format/typ/wariant Zastap istniejacy Rozszerz podpis Dodaj Dodaj znacznik
podpis nowym elektroniczny kontrasygnate czasu
XAdES Zewnetrzny BES Tak Tak Tak
XAdES Zewnetrzny T Tak Tak Tak
XAdES Otaczajacy BES Tak Tak Tak
XAdES Otaczajacy T Tak Tak Tak

2PWPW | SIGILLUM
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XAdES Otoczony BES Tak Tak Tak Tak
XAdES Otoczony T Tak Tak Tak Tak
PadES Otoczony BES Tak Tak
PadES Otoczony T Tak Tak
CAdES Zewnetrzny BES Tak Tak Tak
CAdES Zewnetrzny T Tak Tak Tak
CAdES Otaczajacy BES Tak Tak Tak
CAdES Otaczajacy T Tak Tak Tak
ASiCS Otoczony BES Tak Tak
ASIiCS Otoczony T Tak Tak
ASiCE Otoczony BES Tak Tak
ASICE Otoczony T Tak Tak

W przypadku, gdy po dodaniu pliku i wybraniu opcji zaawansowanej nie ma dostepu do
Internetu, wyswietlony zostaje nastepujacy komunikat. Skorzystanie z opcji zaawansowanych
nie jest wtedy mozliwe.

Blgdna weryfikacja podpisu

Mie udato sig zweryfikowad poprawnie podpiséw w pliku.

Aby kontynuowad wybierz poprawnie podpisany i zaufany
plik.

Aby dowiedzieé sie szczegotow przejd? do modutu weryfikacii
podpisow. Btgd weryfikacji pliku:

0:\ dokument.BES.pdf xades

2PWPW | SIGILLUM
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7.4.2 Zastap istniejacy podpis nowym

Po wybraniu tej opgji uzytkownik wybiera podpis do zastgpienia oraz okresla Profil, Wariant,
Funkcje skrotu i Typ zobowigzania.

Modyfikowanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

Wybierz podpis | Wewnetrany ID podpisu id-05e5541301d14637545 081 MaffOle, =
Profil Uzytkownika -

Wariant | 5t (nie zowiera znocznikn czast w

Funkeja skrétu

Typ zobowigzania = 50k -

Ustawienia . Pomoc

EPWPW [SICILLUM

wersja aplikacii 14.

Po kliknieciu przycisku Dalej, prezentowany jest ekran wyboru karty i certyfikatu.

Wybér karty to wskazanie biblioteki pkcs11 umieszczonej w okreslonej lokalizacji. Jesli
biblioteki nie ma w okreslonej lokalizacji, wyswietlone zostaje okno wyboru pliku. Po
wskazaniu poprawnego pliku pkcs11 do listy wyboru karty zostaje dodana nowa pozycja.

Po wyborze karty i certyfikatu, pojawia sie informacja na temat certyfikatu i skutku prawnego
wywotanego jego uzyciem.

Modyfikowanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

Wybér certyfikatu podpisu

Wybbrkarty ~aria Dark -

Uwaga! Kentynuasia sparac] jest rewnoznaczn ze Zozeniem bazpiecnege
padpisu elsktronicznego z wykorzystaniem certyfikatu, zgadnie z zopisami
Ustawy z dnia § wizesnia 2016 r. o ustugach zoufania oraz identyfikac]i
elektroniczng] oraz Rozporzqdzenia eIDAS UE 9102014 2 dnia 23 fpca 2014 T

Certyfikat (Certyfikat kwalifikowany) - (D
‘Wystawoa certyfikatis CUZ Sigilum - QAL
‘Woiny od 2019-05-07 00:00:00 +0200 wazny do 2021-05-08 00:00:00 +0200

m wréé

Ustawienia « Pomoc

EPWPW | SIGILLUM

Wersja aplikacii 14.

2PWPW | SIGILLUM
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W zaleznosci od preferencji uzytkownik moze wskazac certyfikat kwalifikowany lub

komercyjny.

Po kliknieciu ,,Dalej” system otwiera okno wprowadzenia kodu PIN.

Po wpisaniu poprawnego kodu PIN i kliknieciu Potwierdz, system prezentuje ekran

parametrow wykorzystanych do wykonania podpisu.

Modyfikowanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

Parametry wykorzystywane do podpisu:
Rodzoj operacji Zormiona podpisu
Wariant 8t5 (nie zowiera znacznika czasu)
Funkeja skrétu SHA-256
Typzobowigzonia Erak

Wystawea certyfikatu  CUZ Sigillum - QCAl
Numer seryjny
Podmiot certyfikatu (certyiikat kwalifikowany)
Potozenie cartyfikatu czytnik kart

?DWDW | 5|G|LLUM Ustawienia « Pomoc

wersja aplikacii 14.

Po kliknieciu ,,Dalej” prezentowany jest ekran koncowy, potwierdzajacy przebieg operacji.

Modyfikowanie podpisu elektronicznego @ @

Przetworzone pliki (1)

[ Nozwa pliku Status

[0 abekumentBESxadesxml su FeEn il @ @ @
poprawnie)

prasji pablerz into

I I GRS T

?prw ‘ 5|G|LLUM Ustawienia « Pomoc

Wersja aplikact 1.4.

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji, w wierszu

kazdego podpisanego pliku znajduja sie ikony:

e przejdz — zapisywanie podpisanego pliku,
e pobierz — zapisywanie pliku bez podpisu,

FoWoW |SiGIL LM
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e info — szczegoty ztozonego podpisu.

Po zaznaczeniu checkboxa w wierszu wybranych plikbw mozna wysta¢ podpisane dokumenty
poprzez e-mail klikajac przycisk Wyslij (e-mailem).

Po kliknieciu przycisku Weryfikuj wyswietlany jest ekran weryfikacji podpisanych plikow.

Potwierdzenie (OK) konczy proces podpisywania. Podpisane pliki odnalezé mozna w
katalogach, gdzie znajduja sie pliki Zrédtowe. Podpis mozna zweryfikowa¢ w procesie
weryfikagji.

7.4.3 Rozszerz podpis elektroniczny

Po dodaniu pliku w odpowiednim formacie/typie/wariancie i wyborze opcji ,, Rozszerz podpis
elektroniczny” uzytkownikowi prezentowany jest ekran rozszerzania podpisu elektronicznego.

Modyfikowanie podpisu elektronicznego @ @

dokument.BES.pdf.xades (1z1)

Format | 1 (zawiera znacani czosu) -

Ustawienia « Pomoc

EPWPW | SIGILLUM

wersja aplitacj: 14

Na ekranie znajduje sie informacja dot. liczby plikow wybranych do rozszerzenia (1 z 1), gdzie
pierwsza liczba moéwi, ktéry plik jest obecnie rozszerzany, druga liczba prezentuje liczbe
wszystkich rozszerzanych plikdw z podpisem.

Uzytkownik moze wybrac jeden z 3 formatéw rozszerzenia: T, XL, A, w zaleznosci od
formatu/typu/wariantu rozszerzanego podpisu, co przedstawia ponizsza tabela.

Format/typ/wariant Rozszerzdo T | Rozszerzdo | Rozszerz do
XL A

XadES Zewnetrzny BES Tak Tak Tak

XadES Zewnetrzny T, XL Tak Tak

XadES Zewnetrzny A Tak

2PWPW | SIGILLUM
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XadES Otaczajgcy BES Tak Tak Tak
XadES Otaczajacy T, XL Tak Tak
XadES Otaczajacy A Tak
XadES Otoczony BES Tak Tak Tak
XadES Otoczony T, XL Tak Tak
XadES Otoczony A Tak
PadES Otoczony BES Tak Tak Tak
PadES Otoczony T, XL Tak Tak
PadES Otoczony A Tak
CadES Zewnetrzny BES Tak Tak Tak
CadES Zewnetrzny T, XL Tak Tak
CadES Zewnetrzny A Tak
CadES Otaczajacy BES Tak Tak Tak
CadES Otaczajacy T, XL Tak Tak
CadES Otaczajacy A Tak
ASICS Otoczony BES Tak Tak Tak
ASICS Otoczony T, XL Tak Tak
ASICE Otoczony A Tak
ASICE Otoczony BES Tak Tak Tak
ASICE Otoczony T, XL Tak Tak
ASICE Otoczony A Tak

Po wyborze formatu rozszerzenia i kliknieciu przycisku Dalej prezentowany jest ekran wyboru
karty i certyfikatu.

Wybor karty to wskazanie biblioteki pkcs11 umieszczonej w okreslonej lokalizacji. Jesli
biblioteki nie ma w okreslonej lokalizacji, wyswietlone zostaje okno wyboru pliku. Po
wskazaniu poprawnego pliku pkcs11 do listy wyboru karty zostaje dodana nowa
pozycja.
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Modyfikowanie podpisu elektronicznego

dokument.BES.pdf.xades (1z1)

Wybér certyfikatu znakowania czasem

Wybérkarty = 81a¢ -

Certyfikat

?DWDW ‘ SIGILLUM Ustawienia « Pomoc

Wersja aplikact 1.4.

W zaleznosci od preferencji uzytkownik moze wskazac certyfikat kwalifikowany lub komercyjny.

Po wyborze certyfikatu, pojawia sie informacja na temat certyfikatu i skutku prawnego
wywotanego jego uzyciem.

Po kliknieciu ,,Dalej” system otwiera okno wprowadzenia kodu PIN.

Po wpisaniu poprawnego kodu PIN i kliknieciu , Potwierdz”, system prezentuje ekran
parametrow wykorzystanych do wykonania podpisu.

Modyfikowanie podpisu elektronicznego @ @

dokument.BES.pdf.xades (1z1)

Paramatry wykorzystywane do podpisu:
Rodzaj operacji Rozszerzenie padpisu
Format  XAdES

Wariant 1 (zowiera znacznik czosu)

‘Serwer znakowania czasem  CUZ Sigillum Q1541
Adres serwera  hitp:/tsasigilum.pl

Autoryzacja certyfikatem wTSP? 1ok

?DWDW ‘ SIGILLUM Ustawienia « Pomoc

Wersja aplikacit 1.4

Po kliknieciu ,,Dalej” prezentowany jest ekran koncowy, potwierdzajacy przebieg operaciji.

2PWPW | SIGILLUM
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Modyfikowanie podpisu elektronicznego @ @

Przetworzone pliki ()

[0 Nezwa pliku Status

Sukces ocyfik
[]  dokumentTpdixades (zmodyfikowany @ @ @
poprawnia)

prsjtt poblerz  info

ZPWPW | SIGILLUM

Ustawienia « Pomoc

Wersja aplikact 1.4.

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji, w wierszu
kazdego podpisanego pliku znajduja sie ikony:

e przejdz — zapisywanie podpisanego pliku,
e pobierz — zapisywanie pliku bez podpisu,
e info — szczegdty ztozonego podpisu.

Po zaznaczeniu checkboxa w wierszu wybranych plikow mozna wysta¢ podpisane dokumenty
poprzez e-mail klikajac przycisk Wyslij (e-mailem).

Po kliknieciu przycisku Weryfikuj wyswietlany jest ekran weryfikacji podpisanych plikow.

Potwierdzenie (OK) konczy proces podpisywania. Podpisane pliki odnalez¢ mozna
w katalogach, gdzie znajduja sie pliki zrédtowe. Podpis mozna zweryfikowac w procesie
weryfikacji.

7.4.4 Dodaj kontrasygnate

Wybranie opcji Dodaj kontrasygnate oznacza, ze do podpisu, przyporzadkowanego do pliku
dodany zostanie kolejny potwierdzajacy integralnosc tresci (podpis kontrasygnujacy).

Uzytkownik wybiera podpis do zastgpienia oraz okresla Wariant, Funkcje skrotu i Typ
zobowigzania.
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Modyfikowanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

Wybierz podpis | ewnetizy ID podpisus id-bloabs25ici 4 -
Wariant | 8t (nie zowiera znocznika czasu) -
Funkcja skrétu = SHa-256 -
Typ zobowigzania = 5ok B

Ustawienia » Pomoc

EPWPW | SIGILLUM

Wersja aplikacii 1.4.

Po kliknieciu przycisku Dalej, prezentowany jest ekran wyboru karty i certyfikatu.

Wybor karty to wskazanie biblioteki pkcs11 umieszczonej w okreslonej lokalizacji. Jesli
biblioteki nie ma w okreslonej lokalizacji, wyswietlone zostaje okno wyboru pliku. Po
wskazaniu poprawnego pliku pkcs11 do listy wyboru karty zostaje dodana nowa pozycja.

Po wyborze karty i certyfikatu, pojawia sie informacja na temat certyfikatu i skutku prawnego
wywotanego jego uzyciem.

Modyfikowanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

Wybér certyfikatu podpisu

Wybérkarty — roro Cark -

iwaga! Kentynuacja operacii jest réwneznacing ze zofeniem bezpiecznege
podpisu elsktronicznego z wykorzystaniem certyfikaty, zgodnia 2 zopisami
Ustawy z dniia § wizeénia 2016 r. o ustugach zoufania oraz identyfikac]i
elektronicans] oraz Rozporzqdzenia eI0AS UE 9102014 2 dnia 23 pea 2014 T

Certyfikat (Certyfikat kwalifikowany) - (D

‘Wystawea certyfikatu CUZ Sigillum - Qcal
‘Woiny od 2018-05-07 00:00:00 +0200 Wazny do 2021-05-08 00:00:00 +0200

Ustawienia « Pomoc

ZPWPW | SIGILLUM

wersja aplikacii: L4

W zaleznosci od preferencji uzytkownik moze wskazac certyfikat kwalifikowany lub
komercyjny.

Po kliknieciu ,,Dalej” system otwiera okno wprowadzenia kodu PIN.

EpWPW | SIETTTUM
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Po wpisaniu poprawnego kodu PIN i kliknieciu ,, Potwierdz”, system prezentuje ekran

parametrow wykorzystanych do wykonania podpisu.

Modyfikowanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

Parametry wykorzystywane do podpisu:
Rodzoj operacji xontrasygnata
Wariant 8t (nie zowiera znacznika czasu)
Funkeja skrétu SHA-256
Typzobowigzania Grak

Wystawea certyfikatu CUZ Sigilum - QCAl
Numer seryjny
Podmiot certyfikatu (Cartyfikat kwalifikowany)
Potozenie certyfikatu czytnik kart

?DWDW | SIGILLUM Ustawienia « Pomoc

Wersja aplikacji 14.

Po kliknieciu ,,Dalej” prezentowany jest ekran koncowy, potwierdzajacy przebieg operacji.

Modyfikowanie podpisu elektronicznego @ ®

Przetworzone pliki (1)

[ Nozwa pliku Status

[0 bbekumentBESxadesxml su FeEn il @ @ @
poprawnie)

prasji pablerz into

D I G T

?prw ‘ 5|G|LLUM Ustawienia « Pomoc

Wersja aplikacit 1.4

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji, w wierszu

kazdego podpisanego pliku znajduja sie ikony:

e przejdz — zapisywanie podpisanego pliku,
e pobierz — zapisywanie pliku bez podpisu,
e info — szczegoty ztozonego podpisu.

Po zaznaczeniu checkboxa w wierszu wybranych plikbw mozna wysta¢ podpisane dokumenty

poprzez e-mail klikajac przycisk Wyslij (e-mailem).

ZPWPW | SIGILLUM
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Po kliknieciu przycisku Weryfikuj wyswietlany jest ekran weryfikacji podpisanych plikéw.

Potwierdzenie (OK) konczy proces podpisywania. Podpisane pliki odnalez¢ mozna
w katalogach, gdzie znajduja sie pliki zrédtowe. Podpis mozna zweryfikowac¢ w procesie
weryfikagji.

7.4.5 Dodaj znacznik czasu

Wybranie opcji Dodaj znacznik czasu oznacza, ze do podpisu, przyporzgdkowanego do pliku
dodany zostanie znacznik czasu.

Modyfikowanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

Wyblerz podpis | VWewnetrany ID podpisu: id-bleab25iciET480897dIcSbE20TZ5

Ustawienia « Pomoc

EPWPW | SIGILLUM

wersja aplikacj: 14.

Uzytkownik wybiera podpis, do ktdérego zostanie dodany znacznik czasu a nastepnie wybiera
karte i certyfikat znakowania czasem.

Wybér karty to wskazanie biblioteki pkcs11 umieszczonej w okreslonej lokalizacji. Jesli
biblioteki nie ma w okreslonej lokalizacji, wyswietlone zostaje okno wyboru pliku. Po
wskazaniu poprawnego pliku pkcs11 do listy wyboru karty zostaje dodana nowa pozycja.

2PWPW | SIGILLUM
Strona 68/87



Sigillum Sign 1.4 Podrecznik Uzytkownika

Modyfikowanie podpisu elektronicznego

dokument.BES.pdf.xades (121)

Wybér certyfikatu znakowania czasem

Wybérkarty = 8rax -

Certyfikat Prosze wybrat certyfikat =6

Co 1 )

?DWDW | SIGILLUM Ustawienia « Pomoc

wersja aplikacii 14.

W zaleznosci od preferencji uzytkownik moze wskaza¢ certyfikat kwalifikowany lub
komercyjny.

Po kliknieciu ,,Dalej” system otwiera okno wprowadzenia kodu PIN.

Po wpisaniu poprawnego kodu PIN i kliknieciu Potwierdz, system prezentuje ekran
parametrow wykorzystanych do wykonania podpisu.

Modyfikowanie podpisu elektronicznego @ @

Dokument.BES.xades.xml (1z1)

Parametry wykorzystywane do podpisu:
Rodzaj operacji nokowaniz czasam
Format XadEs
wariant 1 (zawiera znacanik czasu)

Odniesienie do sygnatury i

Serwer znakowania czosem  CUZ Sigillum QT5A1
Adres serwera  hitp:/ (tsasigillum pl
Autoryzocjo certyfikatem w TSP?  Tak

?DWDW | 5|G|LLUM Ustawienia « Pomoc

wersja aplikacii 14.

Po kliknieciu ,,Dalej” prezentowany jest ekran koncowy, potwierdzajacy przebieg operacji.

2PWPW | SIGILLUM
Strona 69/87



Sigillum Sign 1.4 Podrecznik Uzytkownika

Modyfikowanie podpisu elektronicznego @ @

Przetworzone pliki ()

[0 Nezwa pliku Status

Sukees (zmodyfikowany @ @ @
[0 tpokumentTxadesxmi poprawnie)

prsjtt poblerz  info

ZPWPW | SIGILLUM

Ustawienia « Pomoc

Wersja aplikact 1.4.

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji, w wierszu
kazdego podpisanego pliku znajduja sie ikony:

e przejdz — zapisywanie podpisanego pliku,
e pobierz — zapisywanie pliku bez podpisu,
e info — szczegdty ztozonego podpisu.

Po zaznaczeniu checkboxa w wierszu wybranych plikow mozna wysta¢ podpisane dokumenty
poprzez e-mail klikajac przycisk Wyslij (e-mailem).
Po kliknieciu przycisku Weryfikuj wyswietlany jest ekran weryfikacji podpisanych plikow.

Potwierdzenie (OK) konczy proces podpisywania. Podpisane pliki odnalez¢ mozna
w katalogach, gdzie znajduja sie pliki zrodtowe. Podpis mozna zweryfikowac w procesie
weryfikagji.

7.5 Szyfrowanie plikow

7.5.1 Ekran startowy procesu szyfrowania

Wywotanie operacji szyfrowania odbywa sie przez klikniecie kafelka ,.Szyfruj” w widoku
rozszerzonym strony gtéwnej. Zmiana widoku strony gtéwnej odbywa sie przy uzyciu przycisku
,Rozszerzony”. Funkcjonalnos¢ uruchomi¢ mozna réwniez przez akcje Przeciggnij { upusc
wybrany plik na obszar.

2PWPW | SIGILLUM
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Sigillum Sign

ok |

O

PODPISZ PLIK

aby padpisat plik

Klikni] (albo przeciggnij i upuse)

DODAJ KOLEJNY PODPIS

Kliknij {albo preaciggnij | upust)

aby dodat: kolejry podpis -

'WERYFIKUJ DANE

¥liknij (albo przaciqgni] i upus)
aby zweryfikowat podpisane

Zmadyfiku podpis

ZAAWANSOWANE

SZYFRUJ ODSZYFRUJ

Zaszytruj plik Odszyfruj pik

CERTYFIKATY

zarzqdzaj cartyfikatary

EPWPW | SIGILLUM

Wysoki kontrast . Ustawienia .« Pomoc « EN

Wersja aplikacii 14

7.5.2 Ekran ustawien szyfrowania

Po wyborze opgji ,,Szyfruj” uzytkownikowi prezentowany jest ekran szyfrowania.

00

‘Wybrane pliki

Ustawienia szyfrowania

ciggnij pliki w ta miejsce,

EPWPW | SIGILLUM

Algerytm Szyfrowania 257355

Wysoki kontrast « Ustawienia » Pomoc « EN

Wersja aplikacii 1.4

Ekran podzielony jest na dwie czesci: lewa tzw. obszar roboczy, w ktérym prezentowane sa pliki
oraz prawa tzw. obszar ustawien, zawierajgcy ustawienia zwigzane z szyfrowaniem oraz przycisk

~Szyfruj”.

Aby zaszyfrowa¢ plik uzytkownik musi doda¢ plik/ki do obszaru roboczego. Dodanie
pliku/plikéw moze odby¢ sie na dwa sposoby: przez uzycie przycisku Dodaj pliki lub funkcje
przeciagnij-upus¢. Po kliknieciu opcji Dodaj pliki pojawi sie okno przegladania zawartosci

stacji roboczej uzytkownika.

2PWPW | SIGILLUM
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Szyfrowanie plikéw @ @
I X

i wybierz plik
« v A s Siec

Organizuj =

# Szybki dostep
‘@ OneDrive
3 Ten kemputer

> |_j Siec

MNazwa pliku:

v & Przeszukaj; Siec 2

= I @

Zadne elementy nie pasuja do kryteriow wyszukiwania,

v| wazystkie pliki

ZPWPW | SIGILLUM

Wysoki kontrast « Ustawienia «

Pomoc « EN [

Wersja aplikacii 1.4

Po dodaniu plikéw do obszaru roboczego, pliki prezentowane sa w formie kafelkow wraz z

danymi je opisujacymi.

Szyfrowanie plikow @ @

Wybrane pliki (0]

Zmznacz wezystkia -

Rozmiar: 3 kB

dokument.pdf
Status: nlepodpisany

EPWPW | SIGILLUM

Ustawienia szyfrowania

Algerytm Szyfrowania

Szyfruj

Wysoki kontrast « Ustawienia « Pomoc « EN

Wersja aplikact 1.4.

Kafelki zawieraja nastepujace informacje: Nazwa dokumentu, Status oraz rozmiar.

dokument.pdf
Status: niepodpisany
Rozmiar: 3 kB

@®

praojds usLif

Po kliknieciu w ikone przejdz mozna otworzy¢ plik.

Klikniecie w ikone usun pozwala usuna¢ plik z obszaru roboczego.

ZPWPW | SIGILLUM
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Aby rozpoczaé proces szyfrowania, nalezy wybrac¢ algorytm szyfrowania, po zaznaczeniu
wiasciwego pliku uzytkownik klika przycisk ,,Szyfruj”.

Po wykonaniu tej czynnosci prezentowany jest kolejny widok Ekran szyfrowania.

7.5.3 Ekran szyfrowania

Okno  szyfrowania  prezentuje  uzytkownikowi  dostepne  certyfikaty  stuzace
do szyfrowania plikdw.

Odpowiedni komunikat przypomina uzytkownikowi o tym by wskazat swoj certyfikat, aby w
przysztosci mdc odczytac konkretny plik.

Szyfrowanie plikéw @ @

(] (Certyfikat komercyjny) ®

Wainy od 2018-07-13 0L00:00 +0200 do 2020-07-12 OLOG:00 +0200

Certyfikaty

ZPWPW | SIGILLUM Ustawienla » Pomoc

Wersja aplikacji 1.4,

UWAGA!

Istnieje rowniez mozliwos¢ zaszyfrowania pliku kluczem publicznym odbiorcy
(wyszukujemy i dodajemy certyfikat zgodnie z punktem 6.6), do ktéorego chcemy
przekazac zaszyfrowany plik. Wowczas odbiorca odszyfrowuje plik swoim certyfikatem
(kluczem prywatnym).

Po wybraniu przycisku OK, prezentowany jest ekran koncowy z wynikiem szyfrowania.

2PWPW | SIGILLUM
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Szyfrowanie plikéw @ @

Przetworzone pliki (1)

[ Nezwapliku Status

[0 dokumentpdienc Sukees (zaszyfrowany poprawnia) @ @

prrchi poblorz

=l aT

Ustawienia « Pomoc

ZPWPW | SIGILLUM

wersja aplikacii 14.

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji.
Potwierdzenie (OK) konczy proces szyfrowania. Zaszyfrowane pliki odnalezé mozna
w katalogach, gdzie znajduja sie pliki zrodtowe.

7.6 Odszyfrowywanie plikéw

7.6.1 Ekran startowy procesu odszyfrowania

Wywotanie operacji odszyfrowania odbywa sie przez klikniecie kafelka , Odszyfruj” w widoku
rozszerzonym strony gtownej lub akcje Przeciggnij i upusc wybrany plik na obszarze.

e B

PODPISZ PLIK DODAJ KOLEJNY PODPIS 'WERYFIKUJ DANE

¥liknij (albo przaciqgni] i upus)

Kikni] (albo przecingni] i upust) Kiiknij (albo preacingni] | upust) b e prrecaant |

aby padpisat plik aby dadat kolejny padpis :"k"’ weryfkowat podpisane
ZAAWANSOWANE SZYFRUJ ODSZYFRUJ CERTYFIKATY
Zmadyfiku podpis Zaszyfruj plik Odszyfruj pik zarzqdza) cartyfikatarm

?prw | SléiLLUM Wysoki kontrast « Ustawienia « Pomoc « EN

Wersja aplikacii 14

A4 USEUG Z8UFak

ZPWPW | SIGILLU
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7.6.2 Ekran ustawien odszyfrowania

Po wyborze opcji ,,Odszyfruj” uzytkownikowi prezentowany jest ekran odszyfrowania plikdw.

Odszyfrowanie plikéw @ ®

‘Wybrane pliki
Brak wybranych plikov gnij pliki w iej
bgdz kiknij w odnosnik c
ipwpw | 5|GiLLUM Wysoki kontrast . Ustawienia « Pomoc « EN
* Wersja aplikacii 14

Okno podzielone jest na dwie czesci: lewa tzw. obszar roboczy, w ktérym prezentowane sa pliki
oraz prawg zawierajaca przycisk ,, Odszyfruj”.

Aby doda¢ podpis uzytkownik musi dodac plik/ki do obszaru roboczego. Dodanie pliku/plikéw
moze odby¢ sie na dwa sposoby: przez uzycie przycisku Dodaj pliki lub funkcje przeciagnij-
upusé.

Po kliknieciu opcji Dodaj pliki pojawi sie okno przegladania zawartosci stacji roboczej

Odszyfrowanie plikow @ @
X

uzytkownika.

% wybierz plik
&« = T ~ @ Przeszuksj Siec o
Organizuj + EE ~ T e
# Szybki dostep Zadne elementy nie pasuja do kryteridw wyszukiwania,
¢@ OneDrive

3 Ten komputer

> o Sie¢

Nazwa pliku: v | | wszystiie piki v

Wysoki kontrast « Ustawienia « Pomoc « EN

EPWPW |SIGILLUM

Wersja aplikacii 14.

2PWPW | SIGILLUM
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Po dodaniu plikdw do obszaru roboczego, pliki prezentowane sg w formie kafelkdw wraz z

danymi je opisujgcymi.

Odszyfrowanie plikéw @ @

Wybrane pliki (0]

dokument.pdf.enc
Status: szyfrowany
Rozmiar: 4 kB

przcjds  usuh

ZPWPW | SIGILLUM

Wysoki kontrast « Ustawienia « Pomoc « EN

Wersja aplikact 1.4.

Kafelki zawieraja nastepujace informacje: Nazwa dokumentu, Status oraz rozmiar.

dokument.pdf.enc

Status: szyfrowany
Rozmiar: 4 kB

9JO,

przcjds

TR

Po kliknieciu w ikone strzatki mozna otworzy¢ plik.

Klikniecie w ikone kosza pozwala usuna¢ plik z obszaru roboczego.

Aby rozpoczac proces deszyfrowania, nalezy zaznaczy¢ plik i klikna¢ przycisk ,, Odszyfruj”.

Po wykonaniu tej czynnosci prezentowany jest kolejny widok Ekran szyfrowania.

7.6.3 Ekran odszyfrowania

Po wyborze opdji ,, Odszyfruj” uzytkownik przeniesiony zostaje do ekranu wyboru karty i

certyfikatu.

Po wyborze karty prezentowane sa certyfikaty, przy uzyciu ktérych bedzie mozna odszyfrowac

zaznaczone plik/ki.

2PWPW | SIGILLUM
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Odszyfrowanie plikéw @ @

Wybérkarty = 81a¢ -
certyfikat Proszg wyorat certyfikat - ®

?DWDW ‘ 5|éiLLUM Ustawienia « Pomoc

Wersja aplikact 1.4.

Po wyborze certyfikatu i kliknieciu Dalej system odszyfrowuje plik i wyswietla ekran

podsumowania.

Odszyfrowanie plikéw @ @

Przetworzone pliki )

[0 mNezwa pliku status

[0 adokurmentpdf Sukees (odezylroweny poprawnie) @ @

prasjaz  peblerz

- TS

Ustawienia « Pomoc

ZPWPW | SIGILLUM

Wersja apliacii 1.4.

W kolumnie ,Status” wyswietlany jest status otrzymany po wykonaniu operacji.

Potwierdzenie (OK) konczy proces szyfrowania. Zaszyfrowane pliki odnalezé mozna

w katalogach, gdzie znajduja sie pliki zrodtowe.
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8 Aplikacja linii komend

8.1 Wprowadzenie

Aplikacja linii komend stanowi rozszerzenie aplikacji interfejsu graficznego. Jej zadaniem
jest dostarczenie funkcji PKI dla srodowiska, w ktérym wykorzystanie interfejsu graficznego
nie jest mozliwe.

8.2 Wymagania aplikacji
Minimalne wymagania sprzetowe dla systemu operacyjnego uzytkownika aplikacji:

e procesor o taktowaniu 2 gigaherc (GHz) lub szybszy,
e przynajmniej 4 gigabajt (GB) pamieci RAM,

e 970 megabajtow (MB) przestrzeni na dysku twardym,
e minimalna rozdzielczos¢: 1024x768px, 16bit,

e skonfigurowane potaczenie internetowe,

e jeden port USB 2.0,

czytnik kart elektronicznych USB.

Wymagania programowe dla stacji roboczej uzytkownika aplikacji:

Microsoft Windows 7, 8, 10 (64bit),
Sterowniki dla czytnika,

Oprogramowanie do obstugi karty:
o CryptoCard Suite w wersji 2.00.00261 i wyzszej
o Active Client w wersji 5.4 | wyzszej
o Sigillum Card
o Gemalto Classic Client w wersji 6 i wyzszej

Aplikacja do odczytu dokumentow pdf.

8.3 Uruchamianie aplikacji

Aplikacja linii komend dystrybuowana jest w petnej wersji instalacji w postaci pliku
sigillumCli.exe

Aplikacja uruchamiana jest nastepujaco:
sigillumCli.exe <przetacznik_aplikacji>

Np.
sigillumCli.exe —help

2PWPW | SIGILLUM
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8.4 Lista przetacznikow wywotania aplikacji

Polecenia wydawane sa aplikacji za posrednictwem listy przetacznikow. Lista dostepnych

polecen znajduje sie w ponizszej tabeli.

(\EVANES Skrot .
. . Przeznaczenie
polecenia | polecenia
-help -h Wyswietla pomoc aplikagji.
-certlist -l Prezentuje liste certyfikatdw w magazynie certyfikatow.
-ctlist -ctl Prezentuje liste dostepnych wartosci dla atrybutu Commitment

Type Indication okreslajacego charakter sktadanego podpisu
elektronicznego.

-signinfo -si Prezentuje informacje o podpisie elektronicznym zapisanym we
wskazanym pliku.

-sign -S Podpisuje wskazany plik.

-addsign -as Dodanie podpisu rownolegtego.

-addcs -acs Dodanie kontrasygnaty do podpisu elektronicznego.

-verify -V Weryfikuje podpis elektroniczny zawarty we wskazanym pliku.
-enc -e Szyfruje dane zawarte we wskazanym pliku.

-dec -d Odszyfrowuje dane zawarte we wskazanym pliku.

8.5 Przetacznik -help

Uzycie tego polecenia powoduje wyswietlenie pomocy aplikacji w postaci listy przetacznikéw i
opgji, ktére uzytkownik moze wykorzystac.

Przykiad wywotania:
sigillumCli.exe —help

8.6 Przetacznik -certlist

Uzycie tego polecenia powoduje wyswietlenie listy certyfikatow wraz z kluczami prywatnymi,
ktére sa dostepne dla danej operacji. Polecenie zwraca liste certyfikatow wraz z numerem
certyfikatu na liscie certyfikatow. Numerem tym nalezy sie postugiwac przy wywotywaniu
innych przetacznikéw aplikacji (opisano to w kolejnych rozdziatach podrecznika).

Parametrem polecenia jest typ operacji, jaka moze zosta¢ wykonana danym certyfikatem.
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Parametr Skrét Dopuszczalne
parametru wartosci
-operation -0 sign Rodzaj operagji
encrypt
decrypt

Przyktadowa lista certyfikatow:

[0] Jan Kowalski | kwalifikowany | @6l1cdé6 | 2013-12-13 12:52:05 - 2015-12-
13 12:52:05 | SIGNER ENCRYPTION

[1] Jan kowalski | komercyjny | ©52aa3 | 2013-12-13 12:45:55 - 2015-12-13
12:45:55 | SIGNER ENCRYPTION

"

Numer certyfikatu znajduje sie pomiedzy znakami ,[ 1" np. ,[0]".

Przyktad wywotania:
sigillumCli.exe —certlist —operation decrypt

8.7 Przetacznik —ctlist

Uzycie tego polecenia prezentuje liste dostepnych wartosci dla atrybutu Commitment Type
Indication okreslajgcego charakter sktadanego podpisu elektronicznego. Polecenie zwraca liste
wartosci wraz z numerem na liscie. Numerem tym nalezy sie postugiwac przy wywotywaniu
innych przetacznikdw aplikacji (opisano to w kolejnych rozdziatach podrecznika).

Przyktadowa lista wartosci:

[0] Brak

[1] Dowéd pochodzenia (proof of origin)

[2] Potwierdzenie odbioru (proof of receipt)

[3] Dowéd dostawy (proof of delivery)

[4] Dowdd nadawcy (proof of sender)

[5] Formalne potwierdzenie (proof of approval)
[6] Potwierdzenie utworzenia (proof of creation)

Numer wartosci znajduje sie pomiedzy znakami ,[]" np. ,[0]".

Przyktad wywotania:
sigillumCli.exe —ctlist
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8.8 Przelacznik -signinfo

Uzycie tego polecenia prezentuje informacje o podpisie elektronicznym zapisanym
we wskazanym pliku. Parametrem polecenia jest sciezka do podpisanego pliku.

Wywotanie:
sigillumCli.exe —signinfo —f <$ciezka do pliku>

Parametry:

Parametr  Skroét Dopuszczalne

parametru wartosci

-f - Nie dotyczy Sciezka do pliku z podpisem
elektronicznym

Przyktad wywotania:
sigillumCli.exe —signinfo —f "c:\podpis.txt.xades"

8.9 Przelacznik -sign

Uzycie tego polecenia umozliwia podpisanie wskazanego pliku

Wywotanie:

sigillumCli.exe -sign -format [XAdES, CAdES, PAdES] -variant [BES, T, A, XL] —type
[ENVELOPED, ENVELOPING, DETACHED] -hash [SHA1, SHA256, SHA512] -cert <numer
certyfikatu z listy dla operacji sign> -pin <kod pin do karty> -ct <typ potwierdzenia, numer z
listy ctlist> -f <Sciezka do pliku>

Argumenty:

Argument Dopuszczalne wartosci Opis

-format XAdES Format podpisu elektronicznego.
CAdES
PAdES

-variant BES Wariant podpisu.
T
A
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XL
ENVELOPED
-type Okresla sposob powigzania podpisywanych
ENVELOPING danych z podpisem elektronicznym.
DETACHED
-hash SHA1 Okresla rodzaj funkgji skrotu, ktora my by¢
wykorzystana przy sktadaniu podpisu
SHA256 d y‘ Prey Pocp
elektronicznego.
SHA512
-cert Wartosci liczbowe wigksze Numer certyfikatu na liscie certyfikatow,
lub rowne 0 ktora moze by¢ wykorzystana do sktadania
podpisu elektronicznego. Patrz przetgcznik —
certlist.
-pin Kod pin do karty Wartos¢ kodu pin do karty kryptograficzne;.
-ct Wartosci liczbowe wieksze Numer wartosci Commitment Type
lub rowne 0 Indication, ktéra moze by¢ wykorzystana do
sktadania podpisu elektronicznego. Patrz
przetacznik —ctlist.
-f Nie dotyczy Sciezka do pliku, ktéry ma zosta¢ podpisany.
Przyktad wywotania:

sigillumCli.exe -sign -format XAdES -variant BES -type ENVELOPING -hash SHA256 -cert 7 -pin
1117 -ct 1 -f "D:\podpis.txt"

8.10 Przetacznik —addsign

Uzycie tego polecenia umozliwia dodanie kolejnego podpisu elektronicznego do wskazanego
pliku z podpisem.

Wywotanie:

sigillumCli.exe -addsign -format [XAdES, CAdES, PAdES] -variant [BES, T, A, XL] -type
[ENVELOPED, ENVELOPING, DETACHED] -hash [SHA 1, SHA 256, SHA 512] -cert <numer
certyfikatu z listy dla operacji sign> -pin <kod pin do karty> -ct <typ potwierdzenia, numer z
listy ctlist> -f <Sciezka do pliku> -of <Sciezka do pliku zrédtowego>

Argumenty:

Argument Dopuszczalne wartosci Opis
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-format XAdES Format podpisu elektronicznego.
CAdES
PAdES
-variant BES Wariant podpisu.
T
ENVELOPED
-type Okresla sposob powigzania podpisywanych
ENVELOPING danych z podpisem elektronicznym.
DETACHED
-hash SHA1 Okresla rodzaj funkgji skrétu, ktora my by¢
wykorzystana przy sktadaniu podpisu
SHA256 / y. Prey Pocp
elektronicznego.
SHA512
-cert Wartosci liczbowe wieksze Numer certyfikatu na liscie certyfikatow,
lub réwne 0 ktéra moze by¢ wykorzystana do sktadania
podpisu elektronicznego. Patrz przetacznik —
certlist.
-pin Kod pin do karty Wartos¢ kodu pin do karty kryptograficzne;.
-ct Wartosci liczbowe wieksze Numer wartosci Commitment Type
lub réwne 0 Indication, ktéra moze by¢ wykorzystana do
sktadania podpisu elektronicznego. Patrz
przetacznik —ctlist.
-f Nie dotyczy Sciezka do pliku z podpisem elektronicznym
lub folderu.
-of Sciezka do pliku zrédtowego  Wymagany podczas dodawania kolejnego
(podpisywanego) podpisu do pliku z podpisem zewnetrznym
(DETACHED)
Przyktady wywotania:

sigillumCli.exe -addsign -format XAdES -variant BES -type ENVELOPING -hash SHA256 -cert 1
-pin 1111 -ct 1 -f "D:\podpis.BES.txt.xades"

sigillumCli.exe -addsign -format XAdES -variant BES -type DETACHED -hash SHA256 -cert T -
pin 11117 -ct 1 -f "D:\podpis.BES.txt.xades" -of "D:\podpis.txt"

2PWPW | SIGILLUM

Strona 83/87



Sigillum Sign 1.4 Podrecznik Uzytkownika

8.11 Przetacznik —-addcs

Uzycie tego polecenia umozliwia dodanie kontrasygnaty do podpisu elektronicznego
zawartego we wskazanym pliku.

Wywotanie:

sigillumCli.exe -addcs -sigid [identyfikator_podpisu] -variant [BES, T, A, XL] -type [ENVELOPED,
ENVELOPING, DETACHED] -hash [SHA 1, SHA 256, SHA 512] -cert <numer certyfikatu z listy> -
pin <kod pin do karty> -f <$ciezka lub $ciezki do pliku lub katalogow> -of <sciezka do pliku
zrédtowego>

Argumenty:

- sigid Wartosci liczbowe wieksze Numer podpisu elektronicznego zawartego
lub réwne 0 w pliku z podpisem, ktory bedzie
kontrasygnowany. W celu uzyskania tego
numeru nalezy uprzednio wywotac aplikacje
z przetacznikiem -signinfo.

-variant BES Wariant podpisu.
T
A
XL
ENVELOPED
-type Okresla sposob powigzania podpisywanych
ENVELOPING danych z podpisem elektronicznym.
DETACHED
-hash SHA1 Okresla rodzaj funkgji skrétu, ktora my by¢
wykorzystana przy sktadaniu podpisu
SHA256 d y‘ Prey Pocp
elektronicznego.
SHA512
-cert Wartosci liczbowe wieksze Numer certyfikatu na liscie certyfikatow,
lub réwne 0 ktéra moze by¢ wykorzystana do sktadania
podpisu elektronicznego. Patrz przetacznik —
certlist.
-pin Kod pin do karty Wartos$¢ kodu pin do karty kryptograficzne;.
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-ct Wartosci liczbowe wieksze Numer wartosci Commitment Type
lub réwne 0 Indication, ktéra moze by¢ wykorzystana do
sktadania podpisu elektronicznego. Patrz
przetacznik —ctlist.

-f Nie dotyczy Sciezka do pliku z podpisem elektronicznym
lub folderu.
-of Sciezka do pliku zrodtowego  Wymagany podczas dodawania
(podpisywanego) kontrasygnaty do pliku z podpisem

zewnetrznym (DETACHED).

Przyktady wywotania:

sigillumCli.exe -addcs -sigid O -variant BES -type ENVELOPING -hash SHA256 -cert 1 -pin 1111
-ct 1 -f "D:\podpis.BES.txt.xades"

sigillumCli.exe -addcs -sigid O -variant BES -type DETACHED -hash SHA256 -cert 1 -pin 11117 -
ct 1-f "D:\podpis.BES.txt.xades" -of "D:\podpis.txt"

8.12 Przetacznik -verify
Uzycie tego polecenia wykonuje proces weryfikacji podpiséw elektronicznych zawartych we

wskazanym pliku z podpisem elektronicznym.

Wywotanie:
sigillumCli.exe -verify -f <Sciezka lub sciezki do pliku lub katalogéw> -of <$ciezka do pliku
zrédtowego> -raport

Argumenty:
Argument Dopuszczalne wartosci Opis
-f Nie dotyczy Sciezka do pliku z podpisem elektronicznym
lub katalogow
-of Sciezka do pliku zrédtowego ~ Wymagany podczas weryfikacji podpiséw
(podpisywanego) zewnetrznych (DETACHED)
-raport Nie dotyczy Tworzy szczegotowy raport w pliku pdf, w tej
samej lokalizacji co weryfikowany plik
Przyktady wywotania:
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sigillumCli.exe -verify -f "c:\podpis.txt.xades" -raport
sigillumCli.exe -verify -f "D:\dokument1.BES.pdf.xades" -of "D:\dokument1.pdf" -raport

8.13 Przetacznik -enc

Uzycie tego polecenia wykonuje proces szyfrowania danych zawartych we wskazanym pliku.
Wywotanie:
sigillumCli.exe -enc -alg <nazwa_algorytmu> -f <sciezka do pliku> -cert <certyfikaty

odbiorcéw szyfrowanej informacji w formie numerow z listy certyfikatéw dla operacji encrypt>

Argumenty:

Argument Dopuszczalne wartosci

-f Nie dotyczy Sciezka do pliku, ktére ma by¢ zaszyfrowany.

-alg DES Nazwa algorytmu ktory zostanie
3DES wykorzystany do zaszyfrowania informacji.
AES-128

-cert Wartosci  liczbowe wieksze Certyfikaty odbiorcow szyfrowanej informagji
lub réwne 0 w formie numerdw z listy certyfikatow dla

operacji encrypt. Patrz przetacznik —certlist.

Przyktad wywotania:

sigillumCli.exe -enc -alg AES-128 -cert O -f "D:\podpis.txt"

8.14 Przetacznik -dec

Uzycie tego polecenia wykonuje proces odszyfrowania danych zawartych we wskazanym pliku.
Wywotanie:

sigillumCli.exe -dec -cert <numer certyfikatu z listy> -pin < Warto$¢ kodu pin do karty
kryptograficznej> -f <sciezka do pliku> -r <sciezka pliku wynikowego>

Argumenty:

Argument Dopuszczalne wartosci Opis
-f Nie dotyczy Sciezka do pliku, ktére ma by¢ odszyfrowany.
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-cert Wartosci  liczbowe wieksze Numer certyfikatu na liscie certyfikatow dla
lub réwne 0 operacji decrypt. Patrz przetacznik —certlist.
-pin Kod pin do karty Wartos¢ kodu pin do karty kryptograficznej.
-r Nie dotyczy Sciezka do pliku, w ktérym ma by¢ zapisana
odszyfrowana informacja.

Przyktad wywotania:
sigillumCli.exe -dec —cert 0 -pin 111117 -f "C:\plik.png.enc" —r "C:\plik-odszyfrowany.txt"
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